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A menor distancia entre dois pontos
nem sempre é uma linha reta.

Albert Einstein
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O homem levou milhares de anos para criar e desenvolver seu aparelho
fonador e assim emitir sons inteligiveis. Levou também milhares de anos para
desenvolver a escrita e mais algumas centenas de anos para criar 0S meios
eletrénicos de comunica 0. No final do século XX, criou a Internet que veio por
agregar mais um modo de comunica 0, 0 correio eletrdnico, que hoje € um dos
principais meios de comunica o0 entre pessoas. A comunica 0 € uma
necessidade humana e dentro desta necessidade, encontramos questdes latentes
como confidencialidade, integridade, disponibilidade, autenticidade, legalidade e
métodos de n o repudio das mensagens enviadas e recebidas através do correio
eletronico. E nesse contexto que este trabalho tem por objetivo focalizar, a
comunica 0 segura entre pessoas através do correio eletrbnico, analisando

todas as questdes latentes acima citadas.
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Man took over thousands years to create and to develop his phonetics
abilities with the purpose of emitting intelligible sounds. He also took thousands of
years to develop written system and some hundred of years to create the
electronic means of communication. At the twentieth century the Internet was
created wich added another method of communication among people.
Communication is a human needs in that brings unanswered questions such as
confidentiality, integrity, availability, authentication methods and a nonrepudiation
policies from sent and received e-mail messages. Inserted in this contex, this
paper focus on the safety communication among people through e-mail, analyzing
all the implied questions above.
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Milh es de usu rios enviam suas mensagem atrav s do correio
eletr nico e n o0 se d o conta que estas mensagens encontram-se vulner veis,
desde o momento de sua concep o0 pelo emissor at 0 momento da leitura por
parte do receptor, para serem capturadas e lidas por outras pessoas. Tamb m
n o se d o conta de que muitas mensagens eletr nicas que chegam ao seu
correio eletr nicon o s o de autoria daguelas pessoas que se dizem ser.

A quest o de mostrar, tanto ao profissional de inform tica, quanto ao
p blico leigo em tecnologia, como enviar e receber mensagens eletr nicas de

forma segura foi 0 que nos motivou a esta empreitada.

' LWHFLRQDP HQWR GR WDEDBR

O trabalho apresentado a seguir mostra todos os aspectos relacionados
a seguran a de um dos maiores e mais importantes meios de comunica 0 entre

pessoas na atualidade * o correio eletr nico.

2 EMMYR

I+

Conceituar os princ pios da comunica 0;

I+

Quais s 0 os pilares da seguran a da informa o;

I+

Demonstrar o funcionamento do correio eletr nico, e porque ele

inseguro;

I+

Enumerar as principais amea as a seguran a do correio eletr nico;

I+

Como implementar a seguran a no correio eletr nico.
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Foram realizadas pesquisas bibliogr ficas tais como consultas em
livros, peri dicos, trabalhos académicos e normas t cnicas que dissertavam sobre
0 assunto. Al m dessas fontes, foram lidos livros e revistas especializadas em
Seguran ada Informa o e feita pesquisa de busca eletr nica na internet, atrav s

de palavras chaves.

Neste trabalho tamb m se aproveitou a0 m ximo o conhecimento dos
pr prios autores sobre ost picos abordados, por meio da vivéncia de muitos anos

de trabalho na rea da Tecnologia da Informa o.
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Para plena compreens o deste trabalho faz-se necess rio 0

entendimento do processo de comunica o.

O homem primitivo se utilizava de desenhos e pinturas nas paredes de
cavernas para deixar registrada sua exist ncia. Esses desenhos pinturas s o
verdadeiros sinais de que o homem pr -hist rico j se comunicava. Mais tarde
desenvolveu palavras pict ricas, baseadas nas representa es dos objetos e
n meros, para transmitir seu pensamento e posteriormente, fruto de suas

necessidades de comunica 0, desenvolveu a linguagem.

Estudiosos do tema criaram Vv rios modelos do processo de
comunica o0, sendo que o mais influente de todos 0 modelo proposto por

Shannon e Weaver, baseado em princ pios matem ticos [LO1, LO2, L0O3, TO1].

Este modelo, conforme apresentado na figura 1, mostra cinco
componentes, a saber:
+ )RQM CGH LQRW DonR: Produz a mensagem a ser comunicada ao

receptor;

I+

(PDVRU Opera sobre a mensagem de forma a produzir um sinal

apropriado para transmiss o atrav s do canal,

I+

&DQDO O meio utilizado para transmitir o sinal do transmissor para o

receptor;

I+

5 HFHSWRU Reconstr i a mensagem a partir do sinal;

+ ' HVWR: Pessoa ou coisa para quem a mensagem foi dirigida.

Emissor Canal Receptor
(b) (c) (d)
&
v
Fonte de .
informacéo Destino
(a) (e)

YUXWD 2 P RGHR GHFRP XQFDonR SURSRWR SRUB KDQQRQH :  HDYHU
IRQM DX\WRUAV



Observa-se que se houver interfer ncia em qualquer dos cinco
componentes, poder haver perda ou desvio da informa o, ou seja, fatos n o
desejados neste processo, que designado por ru do. Repare que o principal

componente sujeito a ru dos o canal.

O desafio seguinte dos estudiosos era tentar adaptar o modelo de
Shannon e Weaver para explicar a comunica o humana, e seguindo esta
premissa, Berlo concebeu um modelo adaptado [TO1l] composto de seis
componentes definidos a seguir e monstrado na figura 2.

+ ) ROWM Necessidades, inten es, informa es e objetivos de uma

pessoa que d 0 origem a uma mensagem,

+ OHQVDIHP: Ainforma o a ser transmitida;

+ &RGILIFDGRU O m dulo que ordena sinais para compor a mensagem,;

+ &DQDOO intermedi rio, o condutor da mensagem;

+ ' HFRGULFDGRU Atribui sentido as unidades do sinal, delineando a
mensagem;

+ S5HFHSWRU Recebe e julga a pertin ncia da mensagem.

Codificador Canal Decodificador
() (d) | ’ (e)
Fonte de Fonte de
informacao —— informacao Rec(?;tor
(b) (a) !
JUXWD 2 P RGHR GH FRP XQFDonR SURSRWR SRUYHR
IRQM DXRUHV
Ainda nesse modelo proposto, Berlo, subdividiu o canal em:

+ Mecanismo de liga o: Audi o0, vis 0, paladar, tato, olfato;

+ Ve culo: Prim rio (meios f sicos) tais como onda sonora, fibra tica,
sabor entre outros, e secund rio (meios p blicos), tais como, r dio,
telefone, jornais, filmes, revistas, memorandos entre outros;

+ Transportador: O ar, a gua, a terra entre outros.



Analisando os modelos anteriores, proposto o modelo simplificado
exposto na figura 3, onde verificamos que basicamente um sinal, que
transmitido de um emissor (a) para um receptor ou um grupo de receptores (c)
atrav s de um canal de comunica o0 (b). Este sinal possuir uma determinada
forma e passar um determinado significado, que a mensagem, atrav s de um

meio.

Emissor | Canal _ Receptor
(a) (b) (c)

YJUXWD 2 PRGHRMP SOIFDGR GR SIRFHWR GH FRP XQFDonR
IRQM DX\RUHV

O modelo acima, ao longo deste trabalho servir como base sempre
gue precisarmos demonstrar 0 envio e recebimento de mensagens atrav s do

correio eletr nico, mesmo que com a introdu 0 de outros componentes.
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Como vimos anteriormente, atrav s do processo de comunica 0 que
se juntam todos os alicerces necess rios para uma continuidade de descobertas
sem precedentes, e entre elas, a inven 0 da Internet, que nos leva novamente a
um ciclo de novas necessidades, onde o pr prio entendimento desse processo de
comunica o em um n vel mais amplo fez nascer o correio eletr nico, designado
tamb m por e-mail, abreviatura do ingl s @HBMRQE P DO

Caracter sticas como praticidade e baixo custo o fazem um dos
principais meios de comunica 0 entre as pessoas na atualidade. Bilh es de

mensagens circulam diariamente atrav s da grande rede.

No cap tulo anterior, na figura 3, apresentamos o modelo simplificado
do processo de comunica 0 que a premissa para o entendimento do contexto
da comunica o atrav s do correio eletr nico via Internet.

Como demonstra a figura 4 abaixo, um emissor (a) envia uma
mensagem para o receptor (e). Primeiramente esta mensagem  enviada ao
servidor de correio eletr nico do provedor internet do emissor (b). Em seguida
este mesmo provedor envia a mensagem para a caixa postal do receptor,
utilizando-se da Internet como o canal de comunica o0 (c). Esta mensagem ficar
armazenada no provedor do receptor (d), at que o receptor (e) a acesse e fa a0
aCRZ QBDCG da mensagem.

Servidor de Servidor de
correio eletrénico correio eletrbnico
emissor.com.br receptor.com.br
(b) (d)

/A

Emissor Receptor

(a) (e)

_

)UXWD 2 WIHIRGDP HQDIHP HBMY QED HQIMH R HP MVRUH R UHFHS\RU
IRQM DX\VRUAV
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Para entender o funcionamento do servi o de correio eletr nico
imprecind vel entender como funciona a troca de mensagens, seja na Internet,
seja em uma rede local. Para uma simples troca de mensagens entre dois
usu rios pode ser necess ria a utiliza o de v rios protocolos e de v rias

aplica es. A seguir ser elucidado como isso ocorre.

Um usu rio que queira enviar uma mensagem para outro utilizar um
aplicativo cliente de correio eletr nico [S01, S02], tamb m conhecido como MUA
(Mail User Agent). Ao terminar de redigir a sua mensagem o MUA enviar a
mensagem a um MTA (Mail Agent Transport) que se encarregar ent o de
entregar a mensagem ao MTA do destinat rio, caso ele se encontre em outra
m quina, ou simplesmente colocar a mensagem na caixa postal do destinat rio,
caso ele se encontre no mesmo servidor. A transfer ncia da mensagem entre o
MUA e o MTA se efetua utilizando um protocolo chamado SMTP (Simple Mail
Transfer Protocol). O protocolo SMTP ser utilizado tamb m entre o MTA do

remetente e o MTA do destinat rio.

O servidor de correio eletr nico do destinat rio, ao receber uma
mensagem para um dos seus usu rios, simplesmente a coloca na caixa postal
deste usu rio. Se 0 usu rio possui uma conta para ecesso neste servidor, ele
poder ler suas mensagens eletr nicas diretamente no pr prio servidor, caso
contr rio o usu rio dever transferir suas mensagens para sua m quina a fim de

| -las com o seu programa cliente do correio eletr nico.

A transfer ncia de mensagens [S03] recebidas entre o servidor e 0
programa cliente de correio eletr nico requer a utiliza o de outros programas e
protocolos. Usualmente utilizado para este fim o protocolo POP (Post Office
Protocol), que recebe este nome por agir como uma verdadeira ag ncia de
correios, que guarda as mensagens dos usu rios em caixas postais enquanto
aguarda que o0s receptores das mensagens venham buscar suas

correspond ncias.



Outro protocolo que pode ser utilizado para este mesmo fim o IMAP
(Internet Message Access Protocol), que incorpora, al m das funcionalidades
fornecidas pelo POP, in meros outros recursos. O POP e o IMAP s o protocolos
para recebimentos de mensagens, ao contr rio do protocolo SMTP, que serve
exclusivamente para enviar mensagens, logo, possuem funcionalidades

diferenciadas, como por exemplo, autentica 0 do usu rio.

Para a utiliza o dos protocolos POP e IMAP necess ria a instala o
do servidor apropriado, que vai ser o respons vel por atender as solicita es do
cliente do correio eletr nico para novas mensagens. O recebimento de
mensagens pelo cliente se d atrav s da solicita o do MUA do usu rio ao seu
servidor de mensagens eletr nicas, que ap s a autentica o0 do usu rio vai
informar se existem mensagens em sua caixa postal e quantas s 0. A seguir o
MUA solicita a transfer ncia das mensagens para a m quina local, finalizando

assim o processo de troca de mensagens entre dois usu rios.

Na figura 5 abaixo, resumimos todo esse processo.

Emissor Receptor

POP/IMAP

)L]XLID )XQ:LRQJDI—QRG?FRUMRHBWQ_FR
) ROM DX\RUHV

A partir de agora ser o definidos esses tr s protocolos respons veis

pelo envio e recebimento de mensagens eletr nicas.
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O SMTP [S02, SO04] 0 protocolo usado no sistema de correio
eletr nico na arquitetura Internet TCP/IP (Transfer Control Protocol / Internet
protocol), definido pela RFC 2821 [COl], onde o0 emissor ao enviar uma
mensagem utiliza o m dulo de interface com o usu rio para compor a mensagem
e solicita ao sistema de correio eletr nico que providencia a entrega ao
destinat rio. Quando recebe a mensagem do emissor, o sistema de correio
eletr nico armazena uma ¢ pia da mensagem em seu spool, junto com o hor rio

do armazenamento e a identifica o0 do remetente e do destinat rio.

A transfer ncia da mensagem executada por um processo paralelo do
sistema operacional, permitindo que o0 usu rio emissor, ap S entregar a
mensagem ao sistema de correio eletr nico, possa executar outras aplica es.
Esse processo de transfer ncia de mensagens mapeia o0 nome do computador de
destino em seu endere o IP (Internet protocol), e tenta estabelecer uma conex o
TCP (Transfer Control Protocol) com o servidor de correio eletr nico do
computador de destino. Note que o0 processo de transfer ncia atua como cliente
do servidor do correio eletr nico. Se a conex o for estabelecida, o cliente envia

uma c pia da mensagem para o servidor, qgue a armazena em reas especif cas.

Caso a mensagem seja transferida com sucesso, 0 servidor avisa ao
emissor que recebeu e armazenou uma ¢ pia da mensagem. Quando recebe a
confirma o do recebimento e armazenamento, o cliente retira a ¢ pia da
mensagem que mantinha em seu spool local. Se a mensagem, por algum motivo,
n o for transmitida com sucesso, o cliente anota o hor rio da tentativa e suspende
sua execu o. Periodicamente o cliente verifica se existem mensagens a serem

enviadas na rea de spool e tenta transmiti-las.

Se uma mensagem n o for enviada por um per odo, por exemplo, de
dois dias, o servi o de correio eletr nico devolve a mensagem ao remetente,
informando que n o conseguiu transmiti-la. Em geral, quando um usu rio se
conecta ao sistema, o sistema de correio eletr nico ativado para verificar se

existem mensagens na caixa postal do usu rio, que em caso positivo, faz com



gue o sistema de correio eletr nico emita um aviso para o usu rio que, quando
achar conveniente, ativa 0 m dulo de interface com o usu rio para receber as

mensagens eletr nicas.

Uma mensagem SMTP divide-se em duas partes, cabe alho e corpo,
separados por uma linha em branco. No cabe alho s o especificadas as
informa es necess rias para a transfer ncia da mensagem. O cabe alho
composto por linhas, que cont m uma palavra chave seguida de um valor, como
por exemplo, a identifica o do emissor que feita com a palavra chave "from:"
seguida do seu endere o de correio eletr nico, identifica o do destinat rio,

assunto da mensagem, entre outros.

No corpo s o transportadas todas as informa es da mensagem
propriamente dita. O formato do texto livre e as mensagens s o transferidas no
formato texto. Os usu rios do sistema de correio eletr nico s o localizados
atrav s de um par de identificadores. Um deles especifica 0 nome do computador

de destino e o outro identifica a caixa postal do usu rio.

Um remetente pode enviar simultaneamente diversas ¢ pias de uma
mensagem, para diferentes destinat rios, utilizando o conceito de lista de

distribui o (um nome que identifica um grupo de usu rios).

O formato dos endere os SMTP 2nome_emissor@nome_do_dominio®
onde o0 @home_do_dominio® identifica o0 dom nio ao qual o computador de destino
pertence (esse endere o deve identificar um grupo de computadores gerenciado

por um servidor de correio eletr nico).

O 2nome_emissor® local identifica a caixa postal do destinat rio. O
SMTP especifica como o sistema de correio eletr nico transfere mensagens de
um computador para outro. O modulo interface com o usu rio e a forma como a

mensagem armazenadan os o definidos pelo SMTP.

O sistema de correio eletr nico pode tamb m ser utlizado por

processos de aplica es para transmitir mensagens contendo textos.
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O POP [S03] um protocolo utilizado no acesso remoto a uma caixa de
correio eletr nico. O POP est definido na RFC 1939 [C02] e permite que todas
as mensagens contidas numa caixa de correio eletr nico possam ser transferidas
sequencialmente para um computador local. A partir de ent o, o usu rio pode ler
as mensagens recebidas, bem como executar fun es como apagar, responder,
encaminhar e armazenar. O funcionamento do protocolo POP 2RI @} e se
baseia nas seguintes etapas:

+ E estabelecida uma liga o TCP entre a aplica o cliente de
mensagens eletr nicas (MUA) e o servidor onde est a caixa de correio

(MTA);

+ O usu rio autentica-se;

+ Todas as mensagens existentes na caixa de correio s o transferidas
seguencialmente para o computador local;

+ As mensagens s 0 apagadas da caixa de correio (opcionalmente, o
protocolo pode ser configurado para que as mensagens n 0 sejam
apagadas da caixa de correio);

+ Aliga ocom o servidor terminada;

+ O usu rio pode agora ler e processar as suas mensagens (2RI @}P).

A caracter stica 2RIl @} do protocolo POP  particularmente til para
aqueles usu rios que se conectam a Internet atrav s de redes p blicas
comutadas, em que o custo da liga o proporcional ao tempo de liga 0, como
por exemplo, a rede telef nica convencional. Com o POP a liga o apenas
precisa estar ativa durante a transfer ncia das mensagens, e a leitura e
processamento das mensagens pode ser efetuado posteriormente com a liga o

inativa.
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O IMAP [S03, S04] est definido pela RFC 3501 [C03] e tamb m um
protocolo para acesso remoto a caixas de correio eletr nico. Ao contr rio do POP,
o funcionamento do protocolo IMAP  2RQ @ .



Com o IMAP, estabelecida uma conex o TCP entre a aplica o
cliente de correio eletr nico (MUA) e o servidor (MTA) e s o transferidos para a
aplica o cliente apenas os cabe alhos das mensagens contidas na caixa de
correio. O usu rio pode ent o ler as mensagens que pretende apagar, mant -las
no servidor, ou mesmo organizar as mensagens por assuntos atrav s da cria 0

de pastas pr prias no pr prio servidor.

As mensagens contidas na caixa de correio podem tamb m ser
transferidas para o MUA para posterior processamento no computador local.
Durante todas estas tarefas, a liga o0 entre o MUA e o0 MTA deve permanecer

ativa, ou seja, no modo online.

A capacidade de ler mensagens eletr nicas individuais sem
necessidade de transferir todas as mensagens e a capacidade de organizar as
mensagens no pr prio servidor facilita o acesso em duas situa es: quando a
liga o entre o MUA e o MTA lenta (pode evitar-se a transfer ncia de
mensagens muito grandes) e quando o mesmo usu rio utliza m ltiplos
computadores para acessar sua caixa de correio eletr nico, pois as mensagens

estar o sempre no servidor.

O IMAP suporta tamb m alguns outros servi 0S n 0 poss veis com a
utiliza o do POP como, por exemplo, a capacidade de manter ativas liga es
simultaneas com v rios servidores e a capacidade de transfer ncia de

mensagens entre diferentes caixas de correio.
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Atrav s do protocolo HTTP  poss vel 0 acesso a um poderoso recurso
que permite enviar e receber mensagens de correio eletr nico atrav s do
navegador da Internet, sem precisar de um programa de correio eletr nico

espec fico. Este recurso  mundialmente conhecido como #Z HEP D@

Com esta facilidade pode-se acessar a caixa de correio atrav s de

gualquer lugar que possua uma conex o internet.



2 V SIOUHV GD VHI XUDQoD QR HQYLR H UHFHELP HQWR GH
P HQVDJ HQV HOM{ QFDV

A norma NBR ISO/IEC 17799 [NO1], que estabelece os ¢ digos de boas
pr ticas para a gest o da seguran a da informa o, disp e que a seguran a da
informa o apreserva o0 da confidencialidade, integridade e disponibilidade da

informa o.

Alguns autores tamb m adicionam a autenticidade e a legalidade como
pilares da seguran a da informa o0, sendo que neste trabalho tamb m estar
inclusa a quest o do n orep dio quando do envio ou recebimento de mensagens

eletr nicas.

Ser conceituado rapidamente cada um destes pilares verificando como
eles se enquadram no envio e recebimento de mensagens atrav s do correio

eletr nico.

& RQI LGHQFLDQGDGH

A confidencialidade tem por objetivo garantir que o acesso a informa o
seja obtido somente pela pessoa autorizada, ou seja, somente os verdadeiros
destinat rios da mensagem, assim como 0S emissores devem conhecer seu

conte do.

No correio eletr nico a confidencialidade a garantia de que a

mensagem enviada pelo emissor s seja lida pelo receptor e por mais ningu m.

, QM UGDGH

A integridade tem por objetivo a salvaguarda da exatid o e completeza
da informa o0 e dos m todos de processamento. A Integridade n o se prende ao
conte do, que pode estar errado, mas a varia es e altera es entre 0 processo

de gera o0 e resgate.



No correio eletr nico a garantia de que a mensagem enviada pelo
emissor exatamente igual aquela recebida pelo receptor, isto , n o pode haver

altera o0 do conte do da mensagem durante todo o trajeto.

' lVSRQELIGDGH

Garantia de que 0s usu rios autorizados obtenham acesso a

informa 0 e aos ativos correspondentes sempre que necess rio.

Quando pegamos como refer ncia o0 correio eletr nico, a
disponibilidade leva em considera o0 a infra-estrutura de comunica o0 e tamb m

os servidores.
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E a veracidade da identidade das pessoas envolvidas no processo de
envio e recebimento de mensagens. E a garantia de que a mensagem recebida
realmente foi enviada pela pessoa que se diz ser. E a assinatura das mensagens

em meio eletr nico.

/ H DOGDGH

E a ader ncia jur dica das opera es que se utilizam das tecnologias de
inform tica e telecomunica 0. No correio eletr nico s o as normas de
seguran a, polticas de utiliza o do correio eletr nico e regras e san es de

utiliza o dos ativos da empresa.

1nRWHS~-GR

Processo que impede 0s emissores ou receptores negarem a emiss 0
ou recep 0 da mensagem, respectivamente. E a garantia de que a mensagem

realmente foi enviada ou recebida pelos envolvidos
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Os protocolos SMTP, POP, IMAP e HTTP descritos anteriormente
foram desenvolvidos h muito tempo, onde o aspecto seguran a ainda n o era
uma grande preocupa o0, al m do correio eletr nico, anos atr s, n o erat o
popular como hoje. A grande maioria destas mensagens eletr nicas
transmitida em texto puro, e sendo assim, pode ter seu conte do facilmente
obtido por alguma pessoa mal intencionada que esteja espreita na rede Internet,
guebrando os pilares da seguran a da informa o mencionados no cap tulo
anterior, ou seja, perda ou desvio da informa o0, ocorrendo pela quebra da

confidencialidade e, por conseguinte a invas o da privacidade.

Como se observa na figura 6, uma mensagem eletr nica quando
enviada percorre o trajeto do emissor (a) at o receptor (e), passando pelo canal
Internet (C) que possui in meros roteadores e computadores. Ao longo deste
caminho qualgquer usu rio com qualifica es espec ficas pode fazer uma c pia
desta mensagem ferindo o princ pio da confidencialidade ou ainda procedendo
altera es no teor da mensagem ferindo assim o principio da integridade.

Quando a mensagem chega ao provedor do receptor (d), ela espera at
gue o receptor fa a 0 2ARZQBDA da mesma e  justamente nesse momento de
espera que existe mais uma possibilidade de ser capturada ou adulterada por

pessoas mal intencionadas.

Mesmo que por um breve instante a mensagem eletr nica tamb m
pode sofrer igual amea a quando passa pelo servidor de correio eletr nico do

emissor (b).
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Se observarmos com aten o0 a figura 6, verificamos que 0s princ pios

da confidencialidade e da autenticidade poder o ser feridos, uma vez que a

mensagem pode ser lida e adulterada:

+

*

I+

I+

I+

I+

I+

No computador do emissor (a);

No trajeto do computador do emissor (a) at o servidor de correio
eletr nico do emissor (b);

No servidor de correio eletr nico do emissor (b);

No canal Internet que interliga o servidor de correio eletr nico do
emissor (b) e o servidor de correio eletr nico do receptor (d);

No servidor de correio eletr nico do receptor (d);

No trajeto do servidor de correio eletr nico do receptor (d) at o
computador do receptor (e);

No computador do receptor (e).

O princ pio da disponibilidade entrar em risco caso haja alguma

ruptura nos canais de comunica o0 que interligam o computador do emissor (a)

at o computador do receptor (e).
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Antes de dissertar a respeito de como agregar seguran a para 0 envio
e recebimento de mensagens eletr nicas faz-se necess rio 0 entendimento de
alguns conceitos como criptografia, certificado digital e assinatura digital, que
ser o descritos a sequir.

&USWRIWIID

A escrita cifrada [LO4, LO5, L06, S06, SO07, S08] uma ferramenta muito
antiga. Logo ap s o homem inventar o alfabeto e come ar a escrever, surgiu a

necessidade de escrever textos secretos.

Os segredos ou ¢ digos utilizados para criar uma mensagem cifrada
evolu ram lentamente. No in cio, havia poucas pessoas que sabiam escrever e
pouca necessidade de esconder o conte do de qualquer mensagem.

A palavra criptografia vem do grego "NJSWV' e significa oculto, envolto,

escondido e do grego, "JUDSKRV' que significa escrever.

A criptologia a ci ncia que estuda a criptografia. A IACR (International
Association for Cryptologic Research) uma organiza o cient fica internacional
que mant m pesquisas nesta rea. Nos Itimos anos a criptografia voltou a ser
muito utilizada devido a evolu o0 dos meios de comunica o, a facilidade de
acesso a estes meios e ao volume muito grande de mensagens enviadas atrav s
de meios de comunica o tais como o telefone fixo, telefone celular, fax e
mensagens eletr nicas, entre outros, que s o amplamente utilizados e nem
sempre 0S UsU rios querem que o conte do seja p blico. Devido a isto, a

criptografia evoluiu muito nos Itimos tempos.

Em resumo, a criptografia a ci ncia de escrever mensagens que
ningu m, exceto o remetente e o destinat rio, podem ler. Criptoan lise aci ncia

dedicada a decifrar e ler estas mensagens cifradas.



As palavras, caracteres ou letras da mensagem original intelig vel
constituem o texto ou mensagem original, como tamb m texto ou mensagem
clara. As palavras, caracteres ou letras da mensagem cifrada s o chamados de

texto cifrado, mensagem cifrada ou criptograma.

O processo de converter texto original em texto cifrado chamado de
composi o de cifra e o inverso chamado de decifra 0. Curioso que n o
existe uma palavra em portugu s como "encifra 0", "cifragem" ou "encripta 0",
existindo apenas "compor cifras". Mesmo assim, no decorrer deste trabalho, ser o

utilizados os termos encripta o/cifragem com o significado de compor cifras.

Na pr tica, qualguer mensagem cifrada o resultado da aplica o de
um sistema geral, ou algoritmo, que invari vel, associado a uma chave
espec fica, que pode ser vari vel. bvio que tanto o emissor quanto o receptor

precisam conhecer o sistema e a chave.

A criptolografia se preocupa basicamente com a seguran a das
infforma es, mais precisamente com o0 princ pio da confidencialidade. A
seguran a da informa o se manifesta de v rias formas, de acordo com cada
situa 0 e necessidades. At recentemente, informa es importantes eram

escritas, autenticadas, armazenadas e transmitidas utilizando-se papel e tinta.

Com o advento dos computadores, dos meios eletr nicos de
armazenamento e das telecomunica es, a possibilidade de se produzir, capturar
e adulterar documentos enorme. Quando criptografamos um documento
tamb m estendemos a capacidade de integridade aos documentos ou da

mensagem enviada atrav s do correio eletr nico.

Para entender o que e de que forma feito hoje, o melhor percorrer o

caminho da evolu o da criptografia, mostrado a seguir.
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A criptografia foi usada por governantes e pelo povo em pocas de
guerra e em pocas de paz. A criptografia faz parte da hist ria humana porque
sempre houve f rmulas secretas, informa es confidenciais e interesses dos mais

diversos que n o deveriam cair no dom nio p blico ou em m o0s de inimigos.

Os principais eventos hist ricos [S06, S09] relacionados criptografia

S 0 mostrados a seguir.

D D& - O Livro de Jeremias e as Cifras Hebraicas
D& - Tuc dides e 0 Bast o de Licurgo
D& - Euclides e os Elementos (Teoria dos N meros e N meros Primos)
D D& - O Crivo de Erast tenes
D D&. - O C digo de Pol bio
D& -OC digode C sar
G&. - AF rmula Sator ou Quadrado Latino
- A Cifra do Kama-Sutra
D - Al-Kindi e a Criptoan lise.
D - A ordem do Templo
- Substitui o poli-alfab tica
- Os pais da criptologia
- Cifra Pig Pen
- A grelha de Cardano
- O antepassado direto da senha
- Substitui o homof nica
- Chave dupla
- substitui o poli-alfab tica com palavra-chave
- Charles Babbage e Playfair
- Anemat fono
- Guglielmo Marconi
- Cifra de Hitt
- Cifra de Hitt em cilindro

- Difus o da criptoan lise e in cio das chaves rand micas



- O sistema ADFGVX
- Patentes de m quinas cifrantes
- Cifragem eletro-mecanica
- Enigma e ex rcito alem o
- Am quina codificante
D - Criptografia usada por criminosos
- Livro de Lester S Hill
- Sofistica o dos rotores
- Aperfei oamento da m quina Enigma na Alemanha nazista
1937 - Purple Machine
- Computador Colossus
- RSA e o projeto Venona
- A matem tica na criptografia
- IBM e a cifra Lucifer
- Nasce o conceito de chaves p blicas e chaves privadas
- A nascimento do DES [L04]
- Rivest, Shamir e Adleman e a RSA [L04]
- Adivulga o de algor tmos
- O grupo USENET e a cifra rot13
- Miller e a criptografia de curva el ptica
- A f sica na critografia e o in cio da biometria
- A cifra IDEA
- A criptografia quantica evolui
- Nasce o PGP - Pretty Good Privacy
- Criptoan lise diferencial
- RC5 nainternet e chave de at 448 bits de comprimento
- Uso n o comercial do PGP e desafios para a criptoan lise
- Quebra de cifras
- O algoritmo Rijndael
- Resposta ao desafio de 1997 da RSA [S10] + quebra de cifras
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O algoritmo DES (Data Encryption Standard) [L04, S06, SO7, S10] o
algoritmo de encripta 0 mais usado no mundo. Durante muitos anos, e para
muitas pessoas, "fazer c¢ digo secreto” e DES foram sin nimos. Apesar do
recente grande feito da Electronic Frontier Foundation, criando uma m quina de
US$ 220.000 para quebrar mensagens encriptadas com DES, este algoritmo vai
continuar vivo em governos e bancos pelos pr ximos anos atrav s de uma outra

vers o chamada "triple-DES".

Em 15 de Maio de 1973, durante o governo de Richard Nixon, o NBS
(National Bureau of Standards) publicou uma notcia no Federal Register
solicitando formalmente propostas de algoritmos criptogr ficos para proteger
dados durante transmiss es e armazenamento. O NBS ficou esperando por
respostas. Nenhuma apareceu at 6 de Agosto de 1974, tr s dias antes da
ren ncia de Nixon, quando a IBM apresentou um algoritmo candidato que ela

havia desenvolvido internamente, denominado 2Lucifer®.

Ap s avaliar o algoritmo com a ajuda da NSA (National Security
Agency), o NBS adotou o algoritmo Lucifer com algumas modifica es sob a
denomina o de Data Encryption Standard (DES) em 15 de Julho de 1977.

O DES foi rapidamente adotado nas linhas telef nicas p blicas. Depois
de alguns anos, a International Flavors and Fragrances, por exemplo, estava
utilizando o DES para proteger as transmiss es por telefone das suas preciosas

f rmulas.

Neste meio tempo, a ind stria banc ria, a maior usu ria de encripta o0
depois do governo, adotou o DES como padr o para o mercado banc rio
atacadista. Os padr es do mercado atacadista da ind stria banc ria s o
estabelecidos pelo ANSI (American National Standards Institute). A norma ANSI

X3.92, adotada em 1980, especificava o uso do algoritmo DES.



O algor timo DES trabalha com bits ou n meros bin rios, ou seja
apenas o n mero zero e o0 n mero um. Cada grupo de 4 bits corresponde a um
n mero hexadecimal, cuja base 16. O bin rio "0001" corresponde ao n mero
hexadecimal "1", o bin rio "1000" igual ao n mero hexadecimal "8", "1001"
igual ao hexadecimal "9", "1010" igual a o hexadecimal "A" e "1111" igual ao

hexadecimal "F".

O DES funciona encriptando grupos de 64 bits de mensagem, o que
significa 16 n meros hexadecimais. Para realizar a encripta o0, o DES utiliza
"chaves" com comprimento aparente de 16 n meros hexadecimais, ou
comprimento aparente de 64 bits. Entretanto, no algoritmo DES, cada oitavo bit da
chave ignorado, de modo que a chave acaba tendo o comprimento de 56 bits.
Mas, para todos os efeitos, 0 DES organizado baseando-se no n mero redondo
de 64 bits (16 d gitos hexadecimais).

Por exemplo, se tomarmos a mensagem clara "8787878787878787" e a
encriptarmos com a chave DES "OE329232EA6DOD73", ser obtido o texto
cifrado "0000000000000000". Se o texto cifrado for decifrado com a mesma chave
secreta DES "OE329232EA6DOD73", o resultado 0 texto claro original
"8787878787878787".

Este exemplo limpo e met dico porque nosso texto claro tinha o
comprimento de exatos 64 bits. O mesmo seria verdade caso nosso texto claro
tivesse um comprimento m ltiplo de 64 bits. Mas a maioria das mensagens n o
cair nesta categoria. N o0 ser um m ltiplo exato de 64 bits (isto , um m ltiplo

exato de 16 n meros hexadecimais).

Por exemplo, considere a seguinte mensagem: "TCC PARA O IPEN".
Esta mensagem clara possui 17 bytes (34 d gitos hexadecimais) de comprimento.
Neste caso, para encriptar a mensagem, seu comprimento precisa ser ajustado
com a adi o de alguns bytes extras no final. Depois de decifrar a mensagem,
estes bytes extras s o descartados. | gico que existem v rios esquemas

diferentes para adicionar bytes. Neste ponto adicionam-se zeros no final de modo



gue a mensagem total seja um m ltiplo de 8 bytes (ou 16 d gitos hexadecimais,
ou 64 bits).

O texto claro "TCC PARA O IPEN" , em hexadecimal:
54 43 43 20 50 41 52 41 20 4F 20 49 50 45 4E 0D 0OA

Note que os primeiros 30 d gitos hexadecimais representam a
mensagem em Portugu s, enquanto que "OD" o0 hexadecimal para Retorno
(3&DUIDJIH 5 HMUEP) e "0A" o0 hexadecimal para Quebra de Linha (% ICH ) HH®),
indicando que o arquivo de mensagem chegou ao fim. Deve-se completar ent 0 a
mensagem com alguns zeros ao final para obter um total de 64 d gitos
hexadecimais: 54 43 43 20 50 41 52 41 20 4F 20 49 50 45 4E 0D OA 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00

Quando da cifra da mensagem clara em blocos de 64 bits (16 d gitos
hexadecimais), usando a mesma chave DES "0E329232EA6D0D73", se obter o0

seguinte texto cifrado:

Em bin rio:

110001100101001111000101011111101001011001111001011010111
11011101110100110000110000111101010101011000110101000101011110000
001010111100111110110000111112110011010011001010011101111010100100
00100

Em hexadecimal
C653 C57E 96 79 6B EE E9 86 1E AA C6 A2 BC OA F3 EC 3F 9A 65
3B D4 84

Este o0 c digo secreto que pode ser transmitido ou armazenado.

Decifrando o texto encriptado restaura a mensagem original "TCC PARA O IPEN".



6 \MMP DV GH FUSVRI WDI LD GH & KDYH 3 WYDGD
Sistemas de criptografia de chave privada [LO4, LO5, S05, S07, S08],

como mostra a figura 7, utiizam a mesma chave criptogr fica tanto para
criptografar como para a decriptografar. Este tipo de criptografia chamado de

criptografia sim trica.

JUXD  &USWIUDIID GH FKDYH SUYDGD
) ROM DX\RUAV

6 \MWMP DV GH FUSWRI WDI LD GH & KDYH 3 ~EQFD

Um sistema de criptografia com chave p blica [L0O4, L0O5, S05, SO7,
S08], como mostra a figura 8, por outro lado, utiliza-se de m todos matem ticos
para gerar duas chaves relacionadas, uma p blica e outra privada. Neste
sistema, uma mensagem criptografada com uma chave pode ser
descriptografada unicamente com a chave correspondente. Tal sistema

chamado de assim trico.

YUXWD  &USWIWID GH FKDYH S~EGD
) ROM DX\RUHV
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O certificado digital [S12, S13] um documento contendo dados de
identifica o0 da pessoa ou institui 0 que deseja, por meio deste, comprovar
perante terceiros a sua identidade, sendo que a rec proca verdadeira, pois

tamb m serve para conferirmos a identidade de terceiros.

O certificado digital compar vel a uma esp cie de carteira de
identidade eletr nica. De fato a forma de documento mais moderna, confi vel e
eficaz de que dispomos, em virtude da alta tecnologia utilizada para garantir a sua
autenticidade.

Gra as aos certificados digitais, uma transa o0 eletr nica realizada via
internet torna-se perfeitamente segura, pois permite que as partes envolvidas
apresentem as suas credenciais para comprovar, outra parte, a sua real
identidade. Ent o est 0 assegurados os princ pios da autenticidade e o de n o

rep dio.

Tecnicamente, os certificados digitais vinculam um par de chaves
eletr nicas que pode ser usado para criptografar e assinar informa es digitais.
Um certificado digital possibilita verificar se um usu rio tem, realmente, o direito
de usar uma determinada chave, ajudando a impedir que as pessoas usem
chaves falsificadas para personificar outros usu rios. Usados em conjunto com a
criptografia, os certificados digitais fornecem uma solu o de seguran a
completa, assegurando a identidade de uma ou de todas as partes envolvidas em

uma transa o.

( P WhR GR FHUNLFDAR GLJ WO

O certificado digital emitido por uma terceira parte de confian a
denominada CA (certificate authority) ou 2autoridade certificadora® em portugu s.

A CA age de forma semelhante a um setor de emiss o0 de passaportes. As CAs



devem tomar provid ncias para estabelecer a identidade das pessoas ou
organiza es para as quais emitem certificados digitais. Depois de estabelecerem
a identidade de uma organiza o, elas emitem um certificado que cont m a chave

p blica da organiza o0, que assinado com a chave privativa da CA.

Com a criptografia assim trica, a troca de chaves n o problema. As
chaves p blicas de um indiv duo ou corpora 0, como O pr prio home sugere,
ficam disponveis a qualguer pessoa que queira enviar uma mensagem
criptografada, endere ada a eles, mas apenas o0 destinat rio ser capaz de
decifr -la, com sua chave privada. Por m, surge uma outra quest o: onde e como
manter tais chaves p blicas? nesse momento que entram as entidades
certificadoras ou certificate authority (CA), em ingl s, que podem, numa
compara o livre, serem equiparadas aos cart rios do mundo real. S o elas as
respons veis por administrar as chaves p blicas e, conseq entemente, s o
capazes de emitir certificados digitais, ou seja, um atestado de identidade de

indiv duos ou corpora es.

) XQFLRQDP HQR GHXP FHUAILFDGR GLJ MO

Os certificados digitais possuem uma forma de assinatura eletr nica de
uma institui o reconhecida por todos como confi vel, e que, gra as  sua
idoneidade, faz o papel de "Cart rio Eletr nico". Os m todos criptogr ficos
empregados impedem que a assinatura eletr nica seja falsificada, ou que os
dados do documento sejam adulterados ou copiados, tornando-o absolutamente
inviol vel. Garante-se, assim, por quem assina que os dados de identifica o0 do
certificado s o verdadeiros. A certifica o digital garante os tr s princ pios b sicos
da comunica o0 segura em ambiente de rede de computador: autenticidade,
privacidade e inviolabilidade. Ent o, uma vez instalada em seu computador, a
certifica o digital o reconhecer como habilitado. Da mesma forma, seu
equipamento estar apto a reconhecer um site certificado como verdadeiro. Em
outras palavras, o documento eletr nico gerado por quem possui um certificado

digital n o pode ser posteriormente refutado, sendo estabelecido um v nculo t o



forte quanto o que gerado por uma assinatura de punho em um documento em
papel.

Suponha que um fals rio monte um "site de uma institui o X", falso,
em algum computador ligado internet, simplesmente copiando a apar ncia das
p ginas verdadeiras deste "site x" para o site falso. Se este fals rio conseguir
conduzir algum cliente ao seu Site falso, por meio de banners, tamb m falsos ou

corrompidos, poder fornecer materiais totalmente inv lidos.

Se as transa es exigissem a apresenta o0 do certificado digital do
cliente, o fals rio, que certamente n o possuiria este certificado, n o poderia
apresent -lo, impedindo-o de consumar a fraude. importante observar que

essa seguran a, do mais alto n vel e totalmente dentro dos padr es da internet.

2 EWQonR GR FHUNLEDGR GLJ MO

Para se obter um certificado digital basta fazer a solicita 0, mediante o
pagamento de uma taxa, e a prova de identidade testemunhal junto a qualquer
autoridade certificadora.

Todas as autoridades certificadoras do Brasil s o controladas pela ICP
(Infra Estrutura de Chaves P blicas) [S14], institu da pela Medida Provis ria
2.200-2 de 24 de agosto de 2.001 e normalizada pelo Comit Gestor da na

Resolu o N mero 1, datada de 25 de setembro de 2001 e posteriores.

Empresas como Certisign e Serasa est 0 aptas a trabalharem como
entidades certificadoras e providenciam a venda de certificados digitais para
pessoas f sicas e pessoas jur dicas. Em 15/02/2005 o Serasa vendia certificados
e-chpj (para pessoas jur dicas) e o e-cpf (para pessoas f sicas) atrav s do seu site

[S13] nas condi es conforme mostra a tabela 1.
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O par de chaves criptogr ficas desse
certificado gerado utilizando os recursos
do computador do pr prio titular e

Pessoa F sica Al armazenado, protegido por senha, nesse 1 ano Software R$ 100,00
mesmo computador ou em um disquete.
Recomendamos que esse tipo de certificado
tenha uma c pia de seguran a (backup) em
disquete, ou outra m dia port vel.

O par de chaves criptogr ficos desse
certificado gerado e armazenado
diretamente em uma m dia port vel + token
Pessoa F sica A3 ou smart card + protegida por senha. Essa 2 anos Smart-card R$ 350,00
m dia impossibilita que softwares ou
aplicativos instalados no computador tenham
acesso sua chave privada. O pre o]

inclui o cart o smart-card e sua leitora.

O par de chaves criptogr ficas desse
certificado gerado utilizando os recursos
do computador do pr prio titular e

Pessoa Jur dica A1 | @rmazenado, protegido por senha, nesse 1 ano Software R$ 200,00
mesmo computador ou em um disquete.
Recomendamos que esse tipo de certificado
tenha uma ¢ pia de seguran a (backup) em
disquete, ou outra m dia port vel.

O par de chaves criptogr ficos desse
certificado gerado e armazenado
diretamente em uma m dia port vel
smart card + protegida por senha. Essa
Pessoa Jur dica A3 m dia impossibilita que softwares ou 2 anos Smart Card R$ 400,00
aplicativos instalados no computador
tenham acesso sua chave privada. O
pre oj inclui o cart o smart-card e
sua leitora.

$WIQDID' LI WO

Apesar de n o estar relacionado diretamente com criptografia,
representa um aspecto importante para garantir a privacidade do usu rio. Ao
assinar um documento, o usu rio garante que ele de fato o autor do mesmo.
Portanto, sem assinatura digital, n o existem meios de provar a autenticidade da
origem de uma mensagem eletr nica, bem como exercer a quest o do n o
rep dio.

A assinatura digital feita atrav s do certificado digital adquirido de

uma autoridade certificadora como vimos no item anterior.
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Como observado nos cap tulos anteriores, o envio de mensagens

atrav s do correio eletr nico um dos principais meios de comunica 0 entre

pessoas na atualidade, e tamb m muito inseguro, pois as mensagens enviadas

n o possuem os pilares da seguran a da informa 0, ou seja:

I+

I+

I+

I+

I+

I+

Confidencialidade, pois pessoas mal intencionadas podem, em diversos
locais interceptar e ler a mensagem;,

Integridade, pois em diversos locais a mensagem pode ser interceptada
e ter seu conte do adulterado;

Disponibilidade, pois em caso de quebra ou falha nos canais de
comunica 0 ou mesmo servidores por onde a mensagem trafega pode
ocorrer indisponibilidade ou a perda da mesma;

Autenticidade, pois n 0 se tem a certeza de que quem enviou a
mensagem guem se diz ser;

Legalidade, pois n o prova quem foi o autor da mensagem;

N o rep dio, pois a pessoa mal intencionada pode alegar que n o foi

ela que enviou a informa 0 ou a mensagem eletr nica.

Este captulo ir descrever formas de como adicionar seguran a s

mensagens enviadas e recebidas atrav s do correio eletr nico.

Observa-se na figura 9 que o emissor (a) envia uma mensagem para o

receptor (e) e que esses dois elementos possuem seguran a criptogr fica nos

servidores (b) e (d), bem como nos canais de comunica o0 de (a) para (b) e de

(e) para (d), mas ainda insuficiente. Faz-se necess rio 0 uso de ferramentas

completas com seguran a criptogr fica em todos os computadores e em todos 0s

canais de comunica o de (a) at (e), inclusive entre o servidor de correio

eletr nico do emissor (b) e o servidor de correio eletr nico do receptor (d),



YUXWD 1 HAHWIGDGH GH P DIV VHI XUDQoD
) ROM DX\RUAV

,0$36 323 6 60736 +7736

Uma maneira eficaz para implementar um bom n vel de seguran a no
correio eletr nico  colocar os protocolos utilizados no envio e recebimento de
mensagens trabalhando em um canal criptografado utilizando o protocolo SSL

(Secure Socket Layer).

Como foi descrito anteriormente, os protocolos SMTP, IMAP, POP e
HTTP transferem todas as informa es em 2SOIQ WM W isto texto puro, e por
iISSO torna a comunica 0 insegura, porque se 0s pacotes forem interceptados
durante a transfer ncia por uma pessoa mal intencionada, esta consegue
facilmente capturar dados como usu rio, senha e conte do da mensagem, e at
mesmo alterar o conte do da mensagem inicial. Com a utiliza o do SSL, todos
os dados trocados durante o processo de troca de mensagens entre o servidor e
o cliente estar o criptografados, o que dificulta muito qualquer a 0 de pessoas

mal intencionadas.

O SSL e 0 POP3S est o descritos na RFC 2595 [C04]. O SMTPS est
descrito na RFC 3207 [C05] e o HTTPS est descrito na RFC 2818 [C06]. O

sistema de autentica 0 encontra-se descrito ha RFC 2554 [CO07].
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O SSL (Secure Socket Layer) [T02, TO03] um protocolo de
comunica o0 que implementa um canal seguro para comunica o0 de aplica es

na Internet, de forma transparente e independente da plataforma.

O SSL, que est descrito na RFC 2595 [C04], foi desenvolvido pela
Netscape Communications em sua vers o inicial em julho de 1994. Em abril de
1995, com o apoio das empresas Verisign e Sun foi lan ada a refer ncia para
implementa o da vers o 2 sendo distribu do junto aos navegadores internet
Netscape e Internet Explorer e aos servidores 2ZHE° mais comuns como O
Apache, NCSA httpd, IIS, Netscape Server entre outros, transformando-se em um
padr o em com rcio eletr nico, tendo a sua especifica 0 submetida ao grupo de
trabalho W3C (Word Wibe Web Consortium) cuja especifica o0 est dispon vel
em documento do IETF (The Internet Engineering Task Force), com o nome de
TLS (Transaction Layer Security) descrito na RFC 2246 [C08].

Em novembro de 1995 foi lan ada a vers o 3 do SSL, tendo como
melhorias a diminui o0 no n mero de rodadas de negocia 0, a escolha das
cifras e compress o por parte do servidor, um suporte mais completo para a troca
de chaves de algoritmos de cifragem, a possibilidade de renegocia o das cifras
em uso e a separa o0 das chaves de autentica o0 e encripta 0. Embora as
diferen as entre o TLS vers 0 1 e o SSL vers o0 3 n 0 sejam grandes, s 0
suficientes para que eles n o possam operar diretamente. Caso seja necess rio,

o TLS vers o 1 pode emular o SSL vers o 3.

Sua proposta permitir a autentica o0 de servidores, encripta o0 de
dados, integridade de mensagens e, como op 0, a autentica o0 do cliente,
operando nas comunica es entre aplicativos de forma interoper vel.

O SSL visa garantir os seguintes objetivos:

+ Seguran a criptogr fica para o estabelecimento de uma liga o segura
entre duas m quinas ou aplicativos, assegurando a privacidade na



conex 0, com a utiliza o de algoritmos sim tricos tal como o algor tmo
DES ou o algortmo RC4 que negociam uma chave secreta usando

chaves p blicas assim tricas;

I+

Autentica o do servidor e opcionalmente do cliente por meio de

algoritmos assim tricos como o0 RSA ou o0 DSS;

I+

Confiabilidade na conex o, conseguida com o uso de c digos de

autentica o de Mensagens (MAC).

O SSL tamb m permite a montagem de um sistema onde outras chaves
p blicas e m todos de encripta o0 podem ser utilizados, evitando a necessidade
de implementa o de toda uma pilha de protocolos com os riscos da introdu o

de fraquezas.

Como uma vantagem adicional, a quest o do desempenho foi levada
em considera 0 no projeto, para reduzir o n mero de conex es e minimizar o
tr fego na rede. Pode ser usado opcionalmente um esquema de cache em
mem ria durante o estabelecimento da sess o, com a finalidade de reduzir o

n mero de conex es e reduzir a atividade no acesso rede.

O SSL atua entre as camadas transporte (TCP) e aplica o0, sendo
independente do protocolo de alto n vel podendo rodar sob HTTP, Telnet, FTP,

SMTP e outras, de forma transparente.

O SSL implementa duas novas camadas, sobre o TCP/IP, conforme o

esquema e as descri es na tabela abaixo:

7DEHD  3I®DGH&DP DADVGR7&3 ,3 FRP 66/
IRQM DX\RUHAV

Camada de aplica o (http, ftp, etc)

SSL Change Cypher, Alert Protocol,
Handshacke Protocol

SSL Camada SSL Record
Camada TCP

Camada IP




A partir de agora, relacionado a descri 0 das camadas adicionais.

2 SIRWRFR® + DQGVKDNH

Faz a autentica o0 entre cliente e servidor, cuidando da inicializa o da

comunica o0, permitindo a negocia o0 do algoritmo de encripta 0 e as chaves

criptogr ficas iniciais. Utiliza as chaves assim tricas para fazer a negocia o0

inicial, abrindo um canal seguro para o envio da chave sim trica de sess o, criada

de forma aleat ria. Todas as mensagens da negocia o utilizam o MAC e fun es

de encripta o (como SHA, MD5 e outras) para aumentar a seguran a do

processo

inicial. A ordem das mensagens absoluta e seus conte dos s 0

manuseados pela S HREG /D HY. Segue abaixo uma descri o simplificada

desde protocolo:

+

+= + + + + + + H+ H+ H+ H+

I+

atributos:

+

+ +

I+

Cliente envia uma & @HOM HAR 0 HWDJIHP ao servidor;
O servidor responde com uma 26 HYHUJ+ H@® 0 HWDI H;
Servidor envia seu certificado;

Servidor envia @ HYHU. H ( [ FKDQIHO0 HWDJH?;
Servidor solicita o certificado do cliente;

Servidor envia 26 HYHU+ H®' RQHO HWDJH,

Cliente manda & HMFDW 0 HADIH RX 31 R & HMEDWM $ G
Cliente manda 23&@QN H ( [ FKDQIHO HWDJHP,
Cliente manda 2&KDQJH &\ SKHU6 SH- 0 HWDJHP;
Cliente manda &) IQWKHG0 HWDIH;

Servidor manda 3&KDQJH &\ SKHU6 SH- 0 HWDIHP,
Servidor manda &) IQWHG0 HWDIH,

Fim de &+ DQGWDNH. Inicio do protocolo de aplica o.

As mensagens 2& MM HB e 36 HYHU+ HB, estabelecem os seguintes

Vers o de Protocolo:
Identifica o de Sess o;
ag\ SKHUG Xt\iP;

M todo de Compress o.



Adicionalmente, dois valores rand micos s 0 gerados e intercambiados

entre cliente e servidor.

Ao estabelecer a conex o, o Protocolo Handshake criou o identificador
de sess 0, 0 conjunto criptogr fico (3R SKHUVXtWP) a ser adotado e o m todo de
compress 0 a ser utilizado. O conjunto criptogr fico negociado define tr s
algoritmos:

+ Um algoritmo para troca de chaves;
+ Um algoritmo para cifragem de dados;

+ Um algoritmo para inser o de redund ncia nas mensagens.

SWIRRFR®R 63 ( & 366/ &KDQIH&\ SKHU

Sinaliza as transi es nas estrat gias de cifragem. Constitui-se de uma
nica mensagem que pode ser transmitida tanto pelo cliente como pelo servidor
para notificar que os pr ximos blocos utilizar o chaves de encripta o0 rec m

negociadas.

3 IRWRFR®& GHDBUM 66/

Acompanha os erros na @ HFRG / DL HY, fazendo troca de mensagens
para sinalizar problemas com a seq ncia de mensagens, erros de certifica o0 ou

encripta o.

3 IRRFR® GH DUP D] HQDP HQWR GH FDP DGD 66/

O protocolo de armazenamento de camada SSL encapsula as camadas
de nvel mais alto (quando conjugado com o HTTP, implementa o HTTPS),
provendo os servi 0s seguintes servi 0s:

- Fragmenta o (transforma blocos de dados em registros 266/ 3 QIQM W

de, pelo menos, 224 bytes);



Compress o (transforma os registros 266/ 30QIQM W em registros

366/ &RP SUWVH®), utilizando os algoritmos negociados no autentica o
inicial ((KDQGVKDFN);

- Autentica o0 de mensagem, com o0 acr scimo do 30 DF $CGAHWP da

interface de rede e n mero seq encial (antes da encripta 0) e
encripta 0. As fun es definidas no 2KDQGWKDNH s o definidas na
mensagem 266/ &\SKH6SH™ e s o utilizadas para transformar o
%66/ &RP SUHHWHR em 266/ &\ SKHYWM W

A comunica o iniciada pelo estabelecimento de uma sess o,

caracterizada pelo 2Estado da Sess 0° e 0 2Estado da Conex o° sendo que

constitu do dos seguintes elementos:

+

I+

I+

I+

I+

I+

I+

I+

I+

I+

I+

3 HWIRQ ,GHQMHY: Uma seq ncia arbitr ria de bytes escolhida pelo
servidor para identificar a sess 0;

a3 HHUFHWUMEDWP: Certificado do peer que opcionalmente pode ser nulo
(null);

a&RP SIHWMRP 0 MR Algoritmo utilizado na compress 0;

ag\ SKHU6 SHP°: Specifica o algor tmo usado na encripta o (null, DES,
etc) e um algoritmo MAC (MD5 ou SHA);

a0 DVWMUG6 HFUHW Uma chave secreta de 48 bytes trocada entre cliente e
servidor;

aV 5 HVXP DE®P: Flag que indica se a sess o pode ser utilizada em

outras conex es.

O Estado de Conex o constitu do pelos seguintes elementos:

36 HYHUDQG & @A DQERP % Seq ncia de bytes aleat rios escolhidos
pelo servidor e cliente a cada conex o;

a0 $& 6 HFUHW Segredo usado nas opera es MAC na escrita de dados;
a WM. H° Chave de cifragem usada para encripta 0 e decripta o0
pelo cliente e Servidor;

a QHD@ DWRQ 9 HRYP: Utilizados no algoritmo de encripta  o;

a6 HTXHQ@FH 1 XP EHYP: Utilizados no algoritmo de encripta  o.



No SSL vers o 3, est o disponveis 0s seguintes algoritmos

criptogr ficos:

+ Algoritmos para troca de chaves de sess o, durante o 2KDQGVKDNH:
NULL, RSA, Diffie-Hellman RSA, Diffie-Hellman DSS, DHE_DSS,
DHE_RSA, DH_anonymous, Fortezza/DMS,;

+ Algoritmos para defini o de chave de encripta o0: NULL, RC2, RC4,
IDEA, DES, 3DES, Fortezza;

+ Algoritmos que implementam a fun o de 2KDW para defini o do
MAC:

+ NULL, SHA , MD5;

+ Tipos de Certificados: X.509 nas vers es 1, 2 e 3.

9 DM HQV CR XVRGR 66/

+ Um dos protocolos mais convenientes e utilizados para implementa o
de transa es seguras;

+ A implementa o relativamente simples, colocando-se o SSL no topo
do pacote TCP/IP e substituindo as chamadas TCP pelas chamadas
SSL;

= Trabalha independente das aplica es utilizadas e, ap s o handshake
inicial, comporta-se como um canal seguro que permite que se execute
todas as fun es que normalmente est o dispon veis no TCP/IP;

+ Existem v rias implementa es gratuitas e comerciais, dispon veis para
UNIX, Linux, Win 95/98/NT/2000 e outros;

+ A maioria dos servidores e clientes (CEUIRZVHYP) WEB j tem suporte
nativo para ele, fazendo do SSL um padr o de fato;

+ O IETF (Internet Engineering Task Force) est trabalhando na sua
padroniza o formal, denominada TLS;

+ Disponibiliza todas as primitivas necess rias para conex es seguras, a

saber: autentica 0, troca de chaves de sess o com 0 uso de
criptografia assim trica pr via, encripta 0 com m todos sim tricos,

MAC e certifica o.
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Por ser implementado no topo do TCP/IP, o programador deve
conhecer bem as caracter sticas do sistema operacional e as especifica es do

TCP para manipular as chamadas do sistema.

$Q @/H GHVHIXUDQoD GR 66/

Dependendo dos protocolos de seguran a e algoritmos escolhidos
durante o handshake, o SSL pode ser alvo de tentativas de 2quebradores®
(3RIDFNIQI®) de cifras, ataque de texto vazio, tentativa de 2UHSD\ © (retransmiss 0)
e espelhamento (duplica 0). Estes atagues s 0 descritos em muitos livros [S15],

bem como o SSL pode resistir a eles ou torn -los infrut feros.

Como o TLS vers o0 1 ou SSL vers o 3 possuem Vv rias melhorias em
rela o0 ao SSL vers o 2, pessoas mal intencionadas podem tamb m tentar for ar
uma conex 0 para 2paixar® para o SSL vers o 2. Este ataque acontece se (e
somente se) ambos os lados estejam aptos a fazer o 2KDQGWKDN- na vers o0 2. O
TLS aceita conex es em tr s modos: Servidor e Cliente autenticados; S o0
Servidor autenticado e nenhum dos dois autenticados. Quando apenas o Servidor

autenticado, o ataque por espelhamento evitado, embora cliente
completamente an nimo possa ser potencialmente perigoso. Quanto ao uso de
fun es de autentica 0 sob encripta o0 (3KD\K®), recomend vel 0 uso conjunto
do MD5 e do SHA, para evitar que falhas em um dos dois algoritmos venha a
comprometer todo o protocolo. Uma descri o0 mais detalhada das quest es
sobre a implementa o0 e seguran a do TLS vers o0 1 est descrita na RFC 2246
[CO8] e a descri 0 detalhada do SSL vers o 3 est no site internet da Netscape

Communications [S16].
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A autentica o [S04] uma extens o do servi o de SMTP onde o
cliente SMTP, utilizando um mecanismo de autentica o com o servidor,
identifica-se como um usu rio v lido e autorizado para 0 envio de mensagens.
Opcionalmente, o cliente pode negociar uma camada de seguran a entre as

intera es subseq entes.

Um MTA (Mail Transfer Agent) pode ser configurado para requisitar
uma senha para autenticar o usu rio remoto atrav s da extens o designada por
SMTP-AUTH. Os principais m todos de autentica o s o PLAIN, LOGIN e
CRAM-MDS5.

O m todo PLAIN requer gue a senha seja mantida em aberto no cliente,
mas possa ser codificada no servidor. Se a conex o SMTP n o estiver codificada,

ent o asenhaser passadaem aberto (embora em base-64) pela rede.

O m todo LOGIN menos eficiente do que o PLAIN, pois requer tr s
intera es de rede em vez de uma e, como no PLAIN, o nome de usu rio e a
senha viajam em aberto pela rede.

O m todo CRAM-MD5 codifica 0 nome de usu rio e a senha quando
eles passam pela rede. No entanto, a senha deve ser mantida em texto simples

no cliente e no servidor. Ele requer somente duas intera es de rede.

Nem todos os MUAs suportam SMTP-AUTH e os que o fazem, podem

suportar um n mero limitado de m todos.

9HUWIFDomR GR3UHD\ © DEHUR

Um aHD\ ° aberto acontece quando um servidor de correio eletr nico
processa uma mensagem eletr nica onde nem o remetente nem o destinat rio
um usu rio local. Neste exemplo, tanto o remetente como o destinat rio est o

fora do dom nio local (ou melhor, fora da faixa de endere os locais). O servidor de



correio eletr nico uma terceira parte n o relacionada nesta transa 0. A

mensagem n o tem nenhum motivo para estar passando atrav s deste servidor.

Na pr pria Internet existe dezenas de sites que fornecem listas de IP’s
com o 3HD\° aberto [S17, S18] e sites que verificam se determinado 2UHD)\ ~

encontra-se aberto ou n o.

3WRE®P DVFRP 3UHD\ V' DEHURV

O uso legtimo de um aUHD\° de correio amea ado pelo fluxo de
a/SDP° enviado por outros, os chamados 2VSDP P HY®. O abuso ocorre quando
quantidades imensas de mensagens eletr nicas s o0 enviadas atrav s de um
servidores sem autoriza 0 de seus administradores, espalhando suas

mensagens indesej veis por toda a Internet.

No passado, a libera o0 de correios por uma terceira parte era uma
ferramenta desej vel. Nos tempos atuais, gra as aos @/SDP P HYP, os aUHD\ \°
abertos representam uma amea a significativa ao envio e recebimento de
mensagens atrav s do correio eletr nico, principalmente na quest o da
disponibilidade.

25" %+ 2SHQ5HD ' DV %DVH

O ORDB um sistema que autentica uma mensagem de forma a
confirmar que esta n o partiu de um servidor SMTP cujo 2UHD\ © esteja aberto. O
ORDB Funciona da seguinte forma:

* enviada uma mensagem eletr nica para um servidor de envio, ou

seja, o servidor SMTP;

I+

O servidor de envio de mensagem eletr nica do emissor estabelece
uma conex 0 com o servidor de mensagem eletr nica do destinat rio e

tentar entregar sua mensagem eletr nica para o destinat rio;

I+

O servidor de mensagem eletr nica do destinat rio faz uma consulta ao
banco de dados ORDB para ver se 0 seu servidor de envio de

mensagem eletr nica est listado como um 2UHD\ © aberto.



I+

I+

I+

O servidor ORDB responde ao servidor do destinat rio e informa se o
servidor SMTP do emissor est constando em seu banco de dados;

Se o0 seu servidor SMTP est listado ali como um 23D\ ° aberto, o
servidor do destinat rio pode ent o escolher rejeitar a conex o de seu
servidor SMTP e dizer-lhe que n o est autorizado a entregar a sua
mensagem eletr nica;

Voc recebe uma notifica o da recusa ou um "0 DGU' DHPRQ

dizendo que sua mensagem eletr nica n o pode ser entregue.

) HUDP HOWV TXH DI WHIDP  VHI XUDQoD

A seguir, s o relacionandas ferramentas que agregam seguran a ao

envio e recebimento de mensagens atrav s do correio eletr nico.

3*3 3UHW * RRG 3UWYDR\

O PGP [MO01, S05, S11, S19] um programa que utiliza criptografia

para proteger a privacidade da mensagem eletr nica e dos arquivos guardados

no computador do usu rio. O PGP pode, ainda, ser utilizado como um sistema

prova de falsifica es de assinaturas digitais, permitindo desta forma a

comprova o de gue arquivos ou mensagens eletr nicas n o foram modificados.

I+

I+

&DSDFIGDGHY GR3* 3

Criptografar arquivos; O PGP pode ser utilizado para criptografar
arquivos com IDEA (International Data Encryption Standard), um
poderoso algoritmo de criptografia por chave privada. O arquivo
criptografado com esse algoritmo s poder ser descriptografado pela
pessoa que possua a 2SDWSKUDU (frase senha) correspondente;

Criar chaves p blica e privada; Estas chaves s o necess rias para
criptografar ou assinar as mensagens trocadas via correio eletr nico.
Estas chaves s o utilizadas tamb m para decriptografar estas

mensagens;



I+

Gerenciar chaves; O PGP tamb m utilizado para criar e manter uma
base de dados contendo as chaves p blicas das pessoas que 0 usu rio
se corresponde. Esta base de dados assemelha-se com um livro de

endere o0s;

I+

Enviar e receber mensagens eletr nicas; Utiliza-se o PGP para
criptografar mensagens eletr nicas enviadas e decriptografar as

mensagens eletr nicas recebidas;

I+

Usar assinaturas digitais; O PGP pode ser utilizado para assinar

eletronicamente documentos;

I+

Certificar outras chaves; Pode-se utlizar o PGP para assinar

eletronicamente outras chaves;

I+

Revogar e desabilitar chaves; Se as chaves est o comprometidas,

utilizando o PGP, consegue-se revog -las ou desabilit -las.

I+

Customizar o PGP; Podem-se modificar as op es do arquivo de
configura o do PGP para satisfazer as necessidades do site;

Utilizar os servidores de chaves da Internet. Pode-se inserir uma chave

I+

publica em uma base de dados de chaves etamb m obter as chaves

das pessoas atrav s dos servidores de chaves.

&KDYHV 3~EQFD 3UWYDGD HGH 6 HWITR

A seguran a de todos os sistemas criptogr ficos baseada em sua

chave de criptografia.

&KDYH3~E@D

A chave p blica utilizada para criptografar uma mensagem para
determinada pessoa ou grupo de pessoas. Tal mensagem poder ser

descriptografada e lida somente por esta pessoa ou por esse grupo.

&KDYH 3 UWYDGD

A chave privada utilizada para descriptografar mensagens que foram

encriptadas com a chave p blica relacionada.



&KDYHV GH VHWhR

Infelizmente, todo sistema de chave p blica at ent o desenvolvido
possui um problema: estes s o0 computacionalmente pesados e assim s 0O
extremamente vagarosos para poderem ser utilizados. Algoritmos de chave
p blica s o milhares de vezes mais lentos que implementa es com chave

privada.

Por esta raz o, sistemas comuns de criptografia de chave p blica,
como o caso do PGP, utilizam um terceiro tipo de chave mais conhecida como
chave de sess 0. A chave de sess 0 randomicamente gerada para todas as

mensagens criptografadas utilizando o sistema PGP de chave p blica.

Quando se utiliza o PGP para criptografar uma mensagem e envi -la
para outra pessoa, 0s seguintes passos s 0 seguidos:

+ O PGP cria uma chave de sess 0 para as mensagens;

I+

O PGP usa o algortmo IDEA para criptografar a mensagem com a

chave de sess o;

I+

O algoritmo RSA  utilizado pelo PGP para criptografar a chave de

sess 0 com a chave p blica do destinat rio;

I+

O PGP associa a mensagem criptografada e a chave de sess o
criptografada e prepara a mensagem para ser enviada.

O tamanho das chaves medido em bits e, de uma forma geral, quanto
maior o n mero de bits de uma chave, mais seguro ser 0 documento

criptografado.

$ GP LOVWDoNR GDV FKDYHV 3* 3

Uma caracter stica interessante do PGP, diz respeito administra o
das chaves que s o distribudas, ou seja, inexist ncia de autoridades
certificadoras na administra o0 destas chaves. Sendo assim, o PGP adota uma
abordagem 2ZHE® of trust (teia ou malha de confian a ou confi vel) n o sendo
necess rio que uma entidade certificadora, administre estas chaves. Em outras

palavras, todo usu rio gera e distribui sua pr pria chave p blica. Usu rios



assinam chaves p blicas de outros usu rios, criando assim uma comunidade

interconectada de usu rios PGP.

Por exemplo, Alice entrega sua chave p blica nas m os de Bob,
garantindo assim a sua autenticidade. Sendo Bob amigo de Alice, ele assina a
chave p blica de Alice. Ele ent o devolve a chave assinada por ela Alice e
guarda uma c pia da mesma com ele. Quando Alice deseja se comunicar com
sua amiga Carol, Alice envia a Carol uma c pia de sua chave p blica,
relembrando que esta chave enviada foi aguela assinada ou certificada por Bob.
Carol que | possui a chave p blica de Bob, a quem muito confia por ser seu
amigo a anos. Quando Carol verifica que a chave de Alice est assinada por Baob,
Carol ent o assume que a chave de Alice v lida pelo fato de confiar em
qualquer certifica 0 de chaves feitas pelo Bob, seu amigo. Bob ent o apresentou
Alice para Carol.

Vale ressaltar, que o PGP n o assume o papel de uma pol tica para
estabelecer confian a entre 0s usu rios; estes s o livres para decidir em quem
eles confiam e em quem eles n o confiam, ou em quais chaves eles confiam ou
em quais chaves eles n o confiam. Neste sentido, o PGP apenas possui
mecanismos para associar confian a com chaves p blicas. Desta maneira, cada
usu rio mant m uma cole o de chaves assinadas e confi veis em um arquivo
chamado 2SXE@ NH UQJ°, como sendo um @chaveiro®. Cada chave deste
achaveiro® possui um campo de legitimidade que indica o grau que um particular
usu rio confia na validade desta chave. Quanto mais alto for o grau indicado por
este campo, maior a confian a deste usu rio em rela o0 a legitimidade da
respectiva chave. Um outro indicador diz respeito a confiabilidade de assinaturas,
o qual indica qu o confi vel um usu rio para certificar chaves p blicas de outros
usu rios. E finalmente, existe um indicador que mede quanto um usu rio confia
em sua pr pria chave para assinar ou certificar chaves p blicas de outros

usu rios. Este indicador setado manualmente pelo usu rio.
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Alice assinou a chave p blica de Bob, Carol, Dave, Ellen e Frank. Ela
confia em Bob e Carol para assinar outras chaves p blicas. Alice confia
parcialmente em Dave e Ellen para assinar chaves p blicas de outros usu rios. E
ela confia em Gail para assinar outras chaves p blicas, mesmo n o sendo ela

guem assinou a chave de Gail.

Duas assinaturas parcialmente confi veis s o suficientes para certificar
uma chave qualquer. Alice acredita que a chave de Kurt leg tima porque Dave e

Ellen assinaram esta chave.

Pelo fato de que Alice acredita que uma chave qualquer v lida, ela
necessariamente n o precisa confiar nesta chave para assinar a chave p blica de
outros usu rios. Alice n o confia em Frank para assinar a chave p blica de outras

pessoas, mesmo que ela tenha assinado a chave de Frank. Ela n o confia na



certifica o da chave de Martin assinada pelo lvan, ou na certifica o da chave de
Nancy assinada pelo Kurt.

Owen n o pertence a rede de confian a de Alice. Talvez Alice tenha
adquirido a chave de Owen em um servidor de chaves. PGP n o assume que a
chave v lida; ou Alice declara esta chave como v lida por sua conta ou confia
nas assinaturas desta chave.

Evidente que nada impede Alice de usar chaves nas quais ela n o
confia. O trabalho do PGP alertar a Alice que determinada chave n o

confi vel e n oimpedir a comunica 0 entre 0s usu rios.

Um aspecto deficiente de todo o sistema PGP a revoga o de
chaves: imposs vel garantir que nenhum usu rio use uma chave comprometida
ou revogada. Se a chave privada de Alice for roubada ela pode distrubuir um
certificado de chave revogada, mas nada garante que esta certifica 0 alcan ar
todas as pessoas que possuem a chave p blica de Alice. E como Alice precisa
assinar o certificado de revoga o0 com a sua chave privada, se ela for roubada,

elan o poder revogar suachave p blica.

) WDVH VHKD 3 3 DWSKWDVHY

O a3DWSKIDW  uma frase-senha analoga a uma senha de acesso
(3SDWZRU®), diferenciando-se deste pelo fato de que a senha do 2SDWSKUDW
n 0 apenas uma palavra, mas uma frase com espa os e tudo o mais que se

deseje digitar em uma frase qualquer.

Um aSDWSKUIDUWH  utilizado no PGP nas seguintes circunst ncias:

I+

Quando no processo de decriptografia de uma mensagem o PGP

solicita a passphase do usu rio;

I+

Quando no processo de assinatura da mensagem;

I+

Quando se utiliza o PGP para criptografar ou assinar um arquivo;

I+

Quando se assina outra chave.
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Para ilustrar a utiiza o do PGP no Windows, utilizamos a vers o

gratu ta de n mero 8.1 obtida na internet [S20].

Ap s 0 3ERZQBDC, extrair o conte do do arquivo PGP810-PF-W.zip em

um diret rio tempor rio e executar o programa PGP8.exe.

Feche todos os programas que estiverem em execu 0 e selecione
aNext® para iniciar a instala o, conforme mostra a figura 11. Em seguida
selecione Yes para aceitar o @License Agreement®, fa a a leitura do 2Release

Notes® e selecione 2Next® para continuar.

Selecione a segunda op 0 2No, I'm a New User?,

YUXWD  &RQIP DonR QD IQABDONR GR3* 3 TXHYRA p XP QRYRXWXi UR
IRQM DXVRUHV + FDSWUDED GR SURJUDP D GH IQABDONR

A seguir, selecione o diret rio de instala 0 e pressione o bot o 2Next°®
para continuar e selecione o0os componentes adicionais necess rios para a

instala o0 e pressione novamente o bot o 2Next® conforme figura 12.



YUXWD  6HBFRQDQGER FRP SROHONV CR3* 3
IRQM DXVRUHV + FDSWUDED GR SURJUDP D GH IQABDONR

Pressione novamente o bot o @Next® para iniciar a instala 0 e quando

de seu final, reinicie o computador.

Quando o computador reinicializar a janela mencionada na figura 13

aparecer em suatela, e ent o pressione o bot o @ ater° para continuar.

) UXWD 1 D YHWIR JUWDMWD CR 3* 3 SUHWIRCH R ERWR 3/ DIMU
IRQM DXVRUHV + FDSWWUDGD GR SURIWDP D CH IOARDoNR



Uma observa o muito importante que esta vers o do PGP gratuita,
destinando-se para uso n o comercial, possuindo uma s rie de limita es durante
seu uso. Se voc pretende efetuar uma avalia 0 mais completa ou utilizar o PGP
em sua empresa o pre o de U$ 59,00 ou R$ 154,00 convertido pela taxa

cambial de 14 de fevereiro de 2005.

Neste passo ocorrer a gera o da 2 HZ©° para o0 novo usu rio.

Selecione @Next® para continuar.

Preencha o nome e o endere o do correio eletr nico do novo usu rio e

selecione @Next® para continuar, conforme ilustra a figura 14.

YUXWD  IGHOMFDQER VHQR3* 3
IRQM DXVRUHV + FDSWUDED GR SURJUDP D GH IQABDONR

Agora voc | pode criar seu aSDWSKUDMH para a sua 2NH ©, digitando
exatamente a mesma 28SDWSKUDUM nos dois campos indicados conforme mostra

a figura 15 e clique no bot o 2Next® para continuar.



YUXWD  &UDQER VXD 2SDWSKUIDWH QR3* 3
IRQM DXVRUHV + FDSWUDED GR SURJUDP D GH IQABDONR

Como ilustra a figura 16, sua chave ser gerada. Novamente pressione

0 bot o0 @Next® para continuar.

YUXWD ) 1QDO DQGR D IQABDONR GR3* 3
IRQM DX\WRUHV  FDSWUDGD GR SURJUDP D GH IQABDoNR

Como ilustra a figura 17, o programa PGP encontra-se instalado em seu

computador. Pressione o bot o @Finish®.



YUXWD 2 3* 3 HQFRQAD \H IQABOGR HP VHX FRP SX\BGRU
IRQM DXVRUHV + FDSWUDED GR SURJUDP D GH IQABDONR

Existem diversas formas de se obter a chave p blica de algu m, uma
delas consiste em fazer um 2ERZ QBRD via FTP baixando um arquivo ASCII que a

contenha.

Outras pessoas podem enviar chave p blica para voc atrav s do
correio eletr nico e um fato comum hoje em dia que muitas pessoas que
possuem sites pessoais costumam colocar a chave p blica na sua pr pria Home
Page. Mas uma das melhores formas de obter chaves p blicas atrav s de uma

busca efetuada pelo pr prio programa PGP.

Para procurar por chaves p blicas no PGP deve-se utilizar o
gerenciador de chaves, clicando em 2aPrograms® depois em 2PGP° e
posteriormente em 2PGPKeys®. Selecione agora a op ao HYHI e
posteriormente em 3 HDUK®. Digite alguma informa o (nome ou endere o
eletr nico) referente a pessoa que se deseja obter a chave p blica e como ilustra

a figura 18, pesquisamos o0 nome 2Silvio Bullara®.



YUXWD  3URFXUDQER FKDYHV S-ETFDV QR 3* 3
IRQM DXVRUHV + FDSWUDED GR SURJUDP D GH IQABDONR

No servidor em quest o existem dois certificados, um v lido e outro
inv lido, pois foi revogada pelo usu rio. Selecione a chave v lida e o bot 0 2 do
mouse e selecione 2P SRWR GFDQ H UQJ°.

Como elucidado anteriormente, a validade de uma chave se d por uma
rede de confian a. Neste caso poss vel assinar as chaves p blicas dos usu rios

em que se confia.

Utilize o procedimento de procura de chaves descrito anteriormente e
selecione a chave que se deseja assinar, cligue com o bot o direito do mouse e
selecione a op o0 2Sign°. Em seguida aparecer uma janela de confirma o,
proceda a leitura, e se estiver de acordo pressione OK, conforme ilustra a figura
19.

) LUXWD ( IHNDQER XP D DWMDMUID (R 3* 3
IRQM DXVRUHV + FDSWWUDGD CR SURIWDP D CH IOARDoNR



Conforme ilustra a figura 20, preencha o seu 28SDWSKUWDMP no campo

apropriado e pressione o bot o 20K®°.

YJUXD  $XWQNDQER VHQR3* 3
IRQM DXVRUHV + FDSWUDGD GR SURIUDP D GH IQABDONR

Como criptografar e assinar um arquivo

O pr ximo passo ser criptografar e assinar digitalmente um arquivo.
Como foi citado anteriormente, a vers o testada do PGP n o disponibiliza os
as@JIQw® para os principais clientes de correio eletr nico, ent 0 se deve
criptografar e assinar arquivos atrav s do aplicativo integrante do PGP. Para isso
execute o programa PGPMail que se encontra no menu superior clicando em,
aPrograms®, depois em 2PGP° e em seguida em PGPMail. A janela mostrada na

figura 21 aparecer em sua tela:

YUXWD 8\ DQGRRSWRIWP D3* 30 DIO
IRQM DXVRUHV + FDSWUDED GR SURJUDP D GH IQABDONR

Este programa permite que voc criptografe e assine a mensagem
separadamente (Op es 2 e 3) ou execute as duas opera es ao mesmo tempo.
Para este exemplo use a op 0 4 para criptografar e assinar o arquivo a ser

enviado, conforme ilustra a figura 22.



YUXWD  ( VFRBHQGER D RSonR GHFUSWIWIID QR 3* 3
IRQM DX\RUHV + FDSWUDGD GR SURJUDP D GH IQABDONR

Ap s clicar na op o indicada, selecione o arquivo a ser assinado

digitalmente e criptografado.

Conforme mostra a figura 23, a janela de chaves locais ser mostrada.
Selecione a chave publica de quem receber o0 arquivo, arraste para o campo

Recipients e pressione OK. Esta a etapa de criptografia.

JUXWD  ( VFRBHQGR D FKDYH S~EQFD GR GMICDIMUIR
IRQM DXRUHV + FDSWIDED GR SURJWDP D GH IQAB@OonR
Em seguida aparecer a janela (figura 24) para a digita o da
asDWSKUDVH. Preencha com sua @SDWSKUDMH e pressione OK para continuar.
Esta a etapa da assinatura do arquivo.



YUXWD  $XWQIFDQER SDUD FUDUR DUTXLYR FUS\WRIUDIDGR
IRQM DXVRUHV + FDSWUDED GR SURJUDP D GH IQABDONR

Neste momento, um arquivo com a extens o 2pgp°® ser criado no
mesmo diret rio do arquivo de origem e est pronto para ser enviado pelo correio

eletr nico.

Como esta a vers o gratuta, o corpo da mensagem ser enviada
sem criptografia, somente o anexo estar criptografado e assinado. A vers o
comercial possibilita a criptografia e assinatura inclusive do corpo da mensagem

diretamente atrav s de um plugin.

A seguir, entenda como receber um arquivo criptografado e assinado
digitalmente. Para isso grave o arquivo recebido em um diret rio local e execute o

programa PGPMail e selecione a op 0 5 conforme mostra a figura 25 abaixo;

YUXWD 5 HHEHQER XP DUTXLYR FUS\WRI WDIDGR
IRQM DXVRUHV + FDSWUDED GR SURJUDP D GH IQABDONR

Selecione o arquivo recebido e pressione Open e digite a 2SSDWSKUDVH
de sua chave para descriptografar o arquivo. Se 0 seu sistema estiver
corretamente configurado e sua 23SDWSKUDMH for digitada corretamente o arquivo

ser aberto no mesmo diret rio do arquivo de origem.



Ap s o sucesso da opera o0, a tela PGPlog mostrada na figura 26 ir
aparecer onde se poder fazer a verifica o0 de qual pessoa assinou a

mensagem.

JUXWD  6HBFQDQGER R DUTXLYR UHFHEIGR
IRQM DX\WRUHV + FDSWUDGD GR SURJUDP D GH IQAB@ONR

2 3UIRRFR® 6 0,0 (

O protocolo S/IMIME (Secure Multi-Purpose Internet Mail Extensions),
foi criado em 1995 pela RSA Inc. em conjunto com um grupo de vendedores de
ARWDUP. O padr o SIMIME usado para envios de mensagens eletr nicas com

seguran a.

O protocolo S/MIME define como uma mensagem eletr nica est
organizada e suportada pela maioria das aplica es de correio eletr nico. O
S/MIME permite que a informa o0 seja criptografada e inclui um certificado digital
Como componente numa mensagem.

O S/IMIME um padr o IETF para a seguran a de mensagens. O
S/IMIME pressup e um PKI para assinar mensagens digitalmente e criptografar
mensagens e anexos sem a necessidade de compartilhar uma chave secreta.
Como o correio eletr nico uma das aplica es mais utilizadas na Internet, o
grupo de trabalho do S/MIME lidera a implementa o das especifica es do PKI,
utilizando os padr es PKIX quando possvel e complementando com outros
padr es quando necess rio. Os padr es mais importantes desenvolvidos pelo
grupo de trabalho do S/MIME foram o Criptographic Message Syntax, Message

Specification Certificate Handling e Certificate Request Syntax.

O S/MIME um protocolo para troca de informa es com privacidade.

Possui ampla implementa o0 para uso atrav s do correio eletr nico.



I+

I+

I+

O S/IMIME o resultado daintegra o detr s padr es| estabelecidos:

MIME (Multi-purpose Internet Mail Extension), especificado na RFC
1521 [CO9];

Criptographic Message Syntax Standard (PKCS#7);

Certification Request Syntax Standard (PKCS#10).

O S/MIME aceita os seguintes algoritmos de criptografia, modos e

tamanhos de chave:

+ + + I+

I+

SHA-1

Triple DES, modo CBC com chave de 168 bits;
RC2, modo CBC com chave de 128 bits;

DES, modo CBC com chave de 56 bits;

RC2, modo CBC com chave de 64 bits;

RC2, modo CBC com chave de 40 bits.

O S/MIME tamb m  compat vel com os algoritmos de hash MD5 e

Os atrasos introduzidos pelos processos de segurana n 0 S O

significativos. Enviar uma mensagem eletr nica assinada requer apenas que a

entidade de origem tenha um certificado v lido. A entidade de destino recebe o

certificado da origem como parte da mensagem e, se implementar o S/MIME,

utiliza a chave p blica para reconhecer a assinatura. O certificado armazenado

no receptor para possibilitar a privacidade (criptografia) das pr ximas mensagens.

O processo de privacidade e integridade de mensagens obedece aos seguintes

passos na entidade de origem:

I+

I+

I+

I+

Calcular uma amostra (hash) do conte do da mensagem;

Criptografar o hash com a sua chave privada para criar uma assinatura
digital;

Criptografar o conte do da mensagem e a assinatura digital com uma
chave sim trica rand mica (aleat ria);

Criptografar a chave sim trica com a chave p blica da entidade de
destino;



I+

Remeter o resultado dos passos 3 e 4 usando um meio de trasnporte
tradicional (SMTP).

A entidade receptora deve executar os seguintes procedimentos:
+ Receber a mensagem eletr nica utilizando um meio de transporte
tradicional (SMTP);

+ Decriptar a chave sim trica com a sua chave privada,

+ Decriptar, com a chave sim trica, o conte do da mensagem e a
assinatura digital,

= Decriptar o hash recebido usando a chave p blica do remetente;

+ Validar a assinatura digital calculando o hash da mensagem e
comparando com recebido;

+ Validar o certificado do remetente.

Se a entidade de origem utilizou um certificado incorreto, a mensagem

n o pode ser recuperada pelo destino.

* QX 3*

O Gnu-PG (Gnu Privacy Guard), uma ferramenta completa para
criptossistemas de livre distribui o uma vez que n o utiliza nenhum algoritmo
patenteado, podendo ser usado, modificado e distribu do mediante os termos da
GNU General Public License para pessoas e corpora es, com fins comerciais ou
n o e cumpre a determina o da RFC 2440 [C10].

Em virtude das limita es impostas pelo governo dos Estados Unidos
comrela o criptografia, 0 GnuPG teve seu nascimento na Alemanha, atrav s
de um grupo de trabalho de Matthew Skala, Michael Roth, Niklas Hernaeus, R mi

Guyomarch e Werner Koch.

Sua primeira vers o foi publicada em 7 de setembro de 1999 e sua

vers o atual a 1.4.0 lan ada em 16 de dezembro de 2004. Cabe ressaltar que o



GnuPG baseia-se no PGP originalmente desenvolvido por Philip Zimmermann no

in cio dos anos 90 j visto no item anterior.

O GnuPG fornece:

Cobertura completa para PGP;

I+

I+

N o usa nenhum tipo de algoritimo patenteado;

I+

Pode ser usado como filtro de programas;
Completa implementa o do OpenPGP conforme a RFC 2440 [C10];

I+

I+

Verifica e desencripta mensagens do PGP 5, 6 and 7,
Suporte aos algoritimos ElGamal, DSA, RSA, AES, 3DES, Blowfish,
Twofish, CAST5, MD5, SHA-1, RIPE-MD-160 and TIGER,;

F cil implementa o0 de novos algoritimos usando os m dulos de

I+

I+

extens o;

I+

A identidade do usu rio for ada a estar no formato padr o;

I+

Suporte data de expira o0 da chave criptogr fica;

I+

Suporte aos idiomas Alem o, Dinamarqu s, Espanhol, Esperanto,
Estoniano, Franc s, Holand s, Ingl s, Italiano, Japon s, Polon s,

Portugu s (Brasil), Portugu s (Portugal), Russo, Sueco e Turco;

I+

Possu sistema de aux lio online;

I+

Opcional sistema de recebimento an nimo de mensagens;

I+

Suporte integrado para chaves de servidores do tipo HKP.

O GnuPG suportado pelos seguintes sistemas operacionais:

I+

FreeBSD com processadores x86;

I+

OpenBSD com processadores x86;

I+

NetBSD com processadores x86;
Windows 95/98/NT/2000/ME/XP com processadores x86;
MacOS X ;

PocketConsole.

+ +

I+

O GnuPG tamb m trabalha com GNU/Linux com processadores x86,
alpha, mips, sparc64, m68k e powerpc. Esses sistemas mudam com o tempo,

mas nesta data, concontra-se 0s seguintes:



+ AIX V4.3,

+ BSDI v4.0.1 com i386;

+ HPUXvers 09.x, vers 010.x e vers 011.0 com HPPA CPU;
+ |RIX v6.3 com MIPS R10000 CPU;

+ MP-RAS;

+ OSF1 vers 04.0 com Alpha CPU;

+ OS/2vers o 2;

+ SCO UnixWare/7.1.0;

+ SunOS, Solaris em Sparc e x86;

+ USL Unixware vers 0 1.1.2

Apesar de ser um programa de linha de comando o GnuPG possui
diversas interfaces de 3URQAHQ® para os diversos sistemas operacionais acima, e
tamb m aSGJIQW para diferentes programas para envio e recebimento de correio

eletr nico que podem ser encontrados na internet [S21].

3(0 3UYDR ( QKDQFHGO DIO

O PEM foi desenvolvido por uma comunidade na Internet para adicionar
seguran a has mensagens. Come ou como um projeto pela Internet Architecture
Board em 1985, o documento final foi publicado em 1993 por J. Linn ha RFC 1421
[C11] que substituiu a RFC 1113 [C12]. Outras RFC sobre o tema s 0 a 1422
[C13], 1423 [C14] e 1424 [C15].

O PEM providencia confidencialidade, autentica o da origem dos
dados, integridade dos dados, pol tica de n o rep dio e gest o das chaves. Toda
a mensagem PEM inclui autentica o0, integridade dos dados e impossibilidade de
rejei 0. Integridade dos dados e autentica o conseguida atrav s de

assinaturas digitais. Contudo, a confidencialidade um campo opcional.

O PEM utiliza os seguintes algoritmos para criptografia:

I+

Algor tmos de cifragem de dados: DES;
Algor tmos de gest o de chaves: DES, Triple-DES, RSA;

I+



I+

Algor tmos de verifica o0 da integridade dos dados: RSA e MD2, RSA e
MDS5.

Existem quatro passos para transmitir uma mensagem PEM:

I+

Canonicalization: converte a mensagem para um formato standard,;

t+ |Integridade dos dados e assinatura digital: aplica o dos algoritmos
necess rios;
+ Cifragem: aplica o do algoritmo DES;

I+

Codifica 0: converte em caracteres de 6 bits.

Encontramos duas implementa es do PEM, o RIPEM Riordan’s
Internet Privacy Enhanced Mail, desenvolvido por Mark Riordan, e o TIS/MOSS
desenvolvido inicialmente com o nome de TIS/PEM por Jeffrey Valjean Cook
quando era Senior Computer Scientist da empresa Trusted Information Systems
em 1993.

Encontramos o TIS/MOSS dispon vel na internet [S22], contudo h um
aAVFOIP H9 que o TIM/MOSS n o pode ser distribu do fora dos Estados Unidos e
do Canad , somente permitido para cidad os americanos e canadenses, uma vez
RSA e DES foram tecnologias controladas pelo governo, n o sendo permitida a
exporta 0. Vale ressaltar que a data do Itimo documento postado neste

endere o 10 de mar o de 1998.



&RP SDUDWYR HQWH DV [ HUDP HQ®V

Na tabela 3 abaixo, apresentamos as principais caracter sticas das
ferramementas apresentadas no item 8.5.

7DEHD  + &RP SDUDIWYR HQWH SUGQFLSDLY IHUDP HQBV GVSRQYHY

IRQM DXVRUHV
Ferramenta
3*3 60,0( * QX3* 3(0
Caracter sticas
Suporte a cifragem SIM SIM SIM SIM
ElGamal, DSA,
RSA, AES,
3DES,
DES, 3DES, Blowfish,
Cifragem IDEAs'D%ASST € CBC,RC2 até Twofish, DES
128 bits, MD5 CASTS5, MD5,
e SHA-1 SHA-1, RIPE-
MD-160 e
TIGER
Suporte a autentica 0 SIM SIM SIM SIM
Suporte a compress 0 SIM SIM SIM NAO




2 XWDV DP HDoDV

Este captulo tem por objetivo mostrar outras amea as ao envio e
recebimento de mensagens atrav s do correio eletr nico. Observe que, mesmo
fazendo o uso da criptografia, h um momento em que se faz necess rio
transformar a mensagem criptografada em texto plano para que o receptor possa
entend -la. H tamb m o momento em que, tanto 0s emissores guanto 0S
receptores, t m que digitar sua senha ou 28SDWSKUDMH para acessar 0S recursos
do correio eletr nico ou de criptografia. Diversas amea as se aproveitam destes
momentos para explorar vulnerabilidades existentes nos recursos informatizados
ou mesmo nos pr prios seres humanos [LO7, LO8]. Aqui procuramos explor -las

uma a uma.

7SRV GH DP HDoDV

SVS\ZDWH DX DWH SKIMFNHY/ 3FRRNIHV H3WDFNLQJ FRRNIHV

Embora s vezes um possa ser confundido com o outro, &3S\ ZDUWP e

adware s o diferentes.

a8 S\ZDUHP um programa ou uma tecnologia com o objetivo de recolher
infforma es sobre 0s usos e costumes de uma pessoa, ou ainda obter
informa  es a respeito de dados e informa es de organiza es. Usualmente os
a5S\ ZDUHW se utilizam de tecnologias tal como o hijackers que s 0 pequenos
programas que mudam a p gina inicial do navegador internet para executar seu

objetivo.

Adware tipicamente um programa que abre inadvertidamente janelas
aSRS XSW enquanto voc navega pela internet com o objetivo de mostrar

propagandas.



Mas tanto o a/S\ ZDUWP quanto o adware possuem em comum o fato de
recolherem dados dos internautas para posteriormente mostrar propagandas de

acordo com seus h bitos.

Esses programas podem se instalar no computador de v rias formas,
gque v o desde a execu o0 de um programa, propositadamente ou n o, e at
mesmo presente em aplicativos que parecem ter outra finalidade, como por
exemplo, alguns 2descansos de telas® e programas para manter o rel gio do micro
atualizado, sincronizado com um site que diz possuir um rel gio de precis o
at mica.

Desta forma, verifica-se que tanto o &S\ ZDUWP quanto o adware s o
amea as seguran a da informa o0, uma vez que compromete o0 princ pio da
confidencialidade assim como quest es relativas  privacidade, contudo, com
rela o seguran a no envio e recebimento de mensagens eletr nicas o
a/S\ ZDUWP apenas compromete o princ pio da disponibilidade da informa o, pois
por muitas vezes, o volume gerado de tr fego de dados entre o programa
a/S\ ZDWP e o servidor ao qual remete as informa es enorme, o computador do

usu rio fica lento e incapaz de ler as mensagens do servidor de correio eletr nico.

Existem programas especialistas na remo o de 3®S\ZDHW e
aDZDWHWw. Os mais famosos para sistemas operacionais Microsoft s 0 0
Ad-Aware [S23] e 0 Spyboot [S24].

Paralelamente ao aVS\ZDUH e o 2DZ DU, ainda existem 0s 2FRRNH;
que s o utilizados pelos sites principalmente para identificar e armazenar
informa  es sobre os visitantes de sites da internet. Eles s 0 pequenos arquivos
de texto que ficam gravados no computador do internauta e podem ser
recuperados pelo site que o enviou durante qualquer navega 0 nO mesmo site.
Todos os 2FRRNHW armazenados possuem uma data de vencimento, mesmo que
absurdamente distante do dia de cria 0, e s 0 eliminados depois desta data
[LO9].



Ainda com rela o0 aos FRRNHW existem quatro quest es de suma

import ncia:

+

I+

I+

I+

Para gravar um cookie no micro do usu rio, 0 navegador internet possui
a capacidade de gravar informa es no disco rgido, mas apenas
pequenos arquivos com no m ximo 1000 caracteres. Havendo
vulnerabilidades nesse sistema, programadores mal intencionados
poderiam explorar essa brecha e assim gravar ou at mesmo apagar
informa es do micro do usu rio;

Mesmo que por muitas vezes 0s 2FRRNH\W possurem conte dos
mnem nicos, trafegam pela internet sem criptografia, expondo assim as
informa es na grande rede;

Embora muitas pessoas n o acreditarem que os 2FRRNH\W representam
um grande perigo privacidade dos internautas eles realmente
oferecem amea as seguran adainforma o, umavez que poss vel
capturar diversas prefer ncias dos usu rios que navegam nha internet.
Basta o usu rio em um determinado momento se identificar e tudo que
foi armazenado em forma de 2FRRNIHW pode passar a ser associado a
esse usu rio;

Em todos os 2EURZVHYP comerciais existem op es para apagar 0S
aHRRNHW, bem como nveis de seguran a para evit -los. Em geral,
programas 2DQAPVS\ Z DU e programas 2DQIVDGZ DU tamb m apagam
0S FRRNHW. Apesar de os 2FRRNH\® representarem riscos diretos ao
princ pio da confidencialidade da informa o eles n o oferecem
nenhum tipo de amea a na seguran a no envio e recebimento de
mensagens eletr nicas atrav s de programas propriet rios tais como, o
Outlook, Outlook Express, Eudora e Thunderbird entre outros, contudo,
em se tratando de programas de envio e recebimento de mensagens
eletr nicas designados como 2ZHEP DI© os aFRRNH\W representam uma
enorme amea a, quando os programas de estes programas fazem o
uso de FFRRNHW para gravar o0 nome do usu rio e a senha no disco
r gido do microcomputador de forma a facilitar o acesso acabam por

expor essas informa es  pessoas mal intencionadas, que podem



recuperar tais dados e acessar, por longo tempo, o correio eletr nico da

v tima, at que esta troque sua senha.

At cnica ®WDFNQJ FRRNIEP consiste em adicionar uma instru 0 em html
no corpo da mensagem eletr nica, muitas vezes invis veis ao receptor, de forma
gue, quando o receptor abra a mensagem, a instru o0 html faz um acesso ao
servidor do emissor, fazendo com que as seguintes informa es figuem expostas:

+ A mensagem foi aberta;

I+

Data em que a mensagem foi aberta;

I+

Hora em que a mensagem foi aberta;

I+

N mero do IP do computador (ou da rede) onde o receptor abriu a

mensagem.

O AWDFNQJ FRRNEP uma amea a privacidade do receptor de

mensagens eletr nicas atingindo diretamente o princ pio da confidencialidade.

Um primeiro n vel de seguran a consiste em ter a certeza de que seu
micro est livre de aV/S\ ZDUH\W utilizando-se de programas que combatam essas

pragas.

Uma das melhores alternativas para se prevenir do 2WDFNQJ FRRNEH  a
instala o de um 23HYRO) WHZ D® [RO1] no micro, pois toda vez que essas
instru es tentarem passar informa es para fora do micro do receptor da
mensagem eletr nica, ou seja, se comunicar com um servidor de uma terceira
parte, o 23 HYRQDO IWHZ D@ desde que configurado corretamente emitira um aviso
de advert ncia. O 283 HYRO) WHZ D@ passa a ser tamb m eficiente quando os
programas 2DQMVS\ ZDWP n o eliminarem um determinado 2VS\ ZDW e da mesma
forma emitir avisos de advert ncia para qualquer informa o0 que esteja saindo
de seu micro. Nota-se que o firewall dos sistemas Microsoft Windows n o elimina
essa vulnerabilidade. O Outlook Express vers o 6.00.2900 agente de correio
eletr nico do sistema operacional Microsoft Windows apresenta um avan o em
rela o s vers es anteriores. Nele existe a op 0 2Bloquear imagens e outros

conte dos externos em emails HTML® que evita o ®DFNQ) FRRNLHP. Para ativar



essa op 0 basta acessar 0 menu #-erramentas®, depois na aba 3Seguran a° e

clicar na caixa de op 0 correspondente.

. H®IIJHJ H3,PDIHRIJHI

O nome aNH ®JJHJI foi definido no final da d cada de 70, quando os
computadores eram manuseados apenas pelo teclado, uma vez que o uso do
mouse, apesar de ter sido inventado em 1964 [S25], ainda n o era utilizado em
escala. Os 2NH ®JIJHYP daquela poca apenas registravam em um arquivo de log,
todas as teclas que eram pressionadas, e posteriormente algu m consultava esse

arquivo de log para verificar tudo o que se havia digitado.

Os 2NH ®JJHYP tamb m s o considerados 2VS\ ZDUHWP e os existentes
na atualidade s o muito mais aprimorados. Tamb m s o conhecidos como
INHWIRNHC e &SAINHLW eles n 0 apenas registram as teclas que s o
pressionadas, mas tamb m fazem c pias das telas (3P DDH®RIJHUYI) para mostrar
ao espi 0 em quais janelas voc estava digitando, capturam informa es sobre o
uso da internet entre outros usos. O espi 0 nem sequer precisa ter acesso f sico
ao computador, pois muitos dos aNH ®RJJHYP atuais enviam seus logs atrav s do

correio eletr nico, sem que a v tima tome conhecimento.

O aNH\/RIJJH? e o 3IPDIH RIJHY se constituem em amea as
seguran a da informa o0 no envio e recebimento de mensagens eletr nicas e
afetam o princ pio da confidencialidade, pois qualquer nova mensagem eletr nica
digitada, assim como qualquer resposta digitada, estar vulner vel esses
programas, sendo que o 3P DIHRJJHY um pouco mais eficiente, pois captura
telas inteiras, observando assim,n o0 s o que digitado, mas o conte do inteiro

das mensagens.

O princ pio da autenticidade tamb m pode ser afetado caso o espi 0 ou
a pessoa mal intencionada, de posse do nome de usu rio e senha de acesso do

correio eletr nico da v tima, passe a enviar mensagens usando sua identidade.



Hoje existem centenas de programas aN\H ®JJHYP dispon veis na
internet [S26] e tamb m em revistas dispon veis nas bancas de jornal [R0O2], que
se dizem at ficarem invis veis no microcomputador do usu rio [S27]. E para a
sorte de todos os usu rios de microcomputadores, tamb m existem diversos
aDQMNH ®JJHYP dispon veis tamb m na internet.

Instalamos diversos aNH ®JJHYP que foram 100% identificados pelos
aDQINH BIJHYP [S28]. O detalhe  que diversos programas que n o se tratavam
de 2NH ®RJIJHYP e foram dados como prov veis agentes de 2NH ®RJJHU.

Estar sob esta amea a em um ambiente Unix um pouco mais
complicado, pois necess rio um acesso como administrador do sistema, ou
ent o que o usu rio esteja digitando a 2SDWSKUWDMP a partir de um terminal
gr fico (X-Window). Uma sess o X-Window bastante vulner vel a este tipo de

ataque.

Uma outra amea a muito semelhante ao 3NH®JJHJ n o um
AR DU e sim um 2KDUZ DWP. Trata-se de um dispositivo que instalado entre
o teclado e a CPU, mais exatamente entre o terminador do fio do teclado e o
soquete DIM ou mini DIM da CPU. Existem diversos modelos de diversas marcas.
Existem no mercado produtos capazes de armazenar at 2 milh es de
caracteres [S29] e prometem n o serem detectados por nenhum programa de
anti-virus ou 2DQM\H ®JJHI. A nica forma de se proteger contra este
equipamento a verifica o0 visual no terminador do cabo do teclado, de forma a

constatar a inexist ncia deste equipamento.

O comprometimento deste 2KDUZ DU com rela o seguran a da
informa 0 no envio e recebimento de mensagens eletr nicas id ntico aos dos
AVR\EZ DUHW de aNH RIJHYA.



9tlXV 2ZRWP V HFDYD®RV GH7Y LD

V rus de computador que um programa, projetado para se auto-copiar
e se disseminar em v rias localiza es, em muitos computadores, sem o

conhecimento ou permiss o da v tima.

O fsico Carl Segan se referiu ao v rus de computador como sendo a
primeira forma de vida constru da pelos seres humanos [L10], o que real, pois
para muitos cientistas, o b sico para um organismo ser considerado vivo s 0 as
caracter sticas de auto-reprodu 0 e a manuten o de sua vida, o que realmente

ocorre com muitos tipos de v rus de computador.

Em uma vis o geral, o vrus adiciona suas instru es, presentes em
seu c digo, ao sistema do seu computador, normalmente em arquivos
execut veis, de modo que, quando a parte infectada do sistema executada, o

vrus tamb m executado.

Os &ZRP W s 0 muito similares aos v rus porque tamb m fazem ¢ pias
de si mesmos, por m se diferem do v rus em virtude de n o precisar se hospedar
em arquivos j existentes no disco rgido da vtima. Quando um worm
executado, ele procura outros sistemas para infectar e transfere seu ¢ digo a

esses novos sistemas.

Tanto os v rus de computador quanto os 2ZRUWP \° e cavalos de Tr ia,
S 0 escritos nas mais variadas linguagens de programa 0, como por exemplo,

ac, avisual basic®, avisual basic script®, e qassembler®, entre outras.

O cavalo de Tr ia ou, em ingl s @Trojan Horse® muito semelhante a
um worm, mas no geral s o programas que tem por objetivo espec fico se instalar
no computador da vtima de forma a obter informa es a cerca dos dados
contidos no seu disco rgido e ainda, como j vimos em no item 9.2, das
infforma es que est o sendo digitadas ou impressas na tela. Uma das

caracter sticas do cavalo de Tr ia que este programa chega ao usu rio em



forma de presente, analogamente tal como na hist ria onde um cavalo que
abrigava guerreiros gregos foi dado de presente aos troianos como s mbolo de
desist ncia da batalha. Quando os troianos colocaram o cavalo dentro da cidade,

os combatentes gregos sa ram e derrotaram Tr ia.

Normalmente os cavalos de Tr ias chegam vtima atrav s de um
anexo de uma mensagem de correio eletr nico. Esse anexo aparentemente
inofencivo executa uma atividade, um joguinho, por exemplo, mas parelamente ao
jogo instala no disco r gido da v tima a parte maliciosa do programa. Normalmente
um cavalo de tr ia n o0 possui instru es para se transferir  outros sistemas

como faz o worm.

Um dos cavalos de Tr ia mais famosos o0 Back Orifice [LO7, LO8] um
programa cliente servidor que monitora tudo o que o computador cliente faz,
enviando os dados para o programa servidor, mas hoje | conhecido por todos

0s programas antiv rus, devido seu enorme sucesso nos anos de 1999 e 2000.

Outros programas que n 0 s o cavalos de Tr ia, mas dependendo da
finalidade de uso podem tamb m vir a monitorar todas as a es de qualquer
usu rio de computador, s 0 os programas de manuten o0 de micros a longas
dist ncias, como o Netbus [LO7, L0O8] e o VNC (Virtual Network Computing) [S30],
que surgiu como um projeto de pesquisa da Olivetti Research Laboratories, hoje
propriedade da AT&T

Especiais cuidados durante a navega o0 em sites internet, abertura de
anexos de mensagens eletr nicas, instala o de programas de origem
desconhecida entre outros evitam com que seu computador pegue uma dessas

pragas.

Os programas P2P * pear to pear tal como o Kazaa, Morpheus e o
Emule, tamb m oferecem risco, uma vez que pessoas podem fazer o dupload® de
programas com nomes sugestivos para provocar a curiosidade da vitima, fazendo
com que esta abra pensando que uma coisa, mas na verdade um cavalo de

Tr ia.



Uma vez sendo o computador contaminado por um v rus ou worm, o
princ pio da disponibilidade pode ser ferido. Virus e 2ZRWP\P podem deixar
indispon veis n 0s micros de emissores e receptores de mensagens eletr nicas,
mas at mesmo redes inteiras de computadores, como demonstram estudos
sobre o tema [L10, S31, S32]. Deve-se levar em conta que os criadores de v rus e
aZRP P podem construir instru es especificas em seu c digo, de forma a
quebrar qualquer princ pio da seguran a da informa o0 e, por conseguinte,
comprometer todos os pilares da seguran a no envio e recebimento de

mensagens eletr nicas.

O cavalo de Tr ia uma grave amea a seguran a da informa o
afetando diretamente o princ pio da confidencialidade uma vez que todo o
computador da v tima pode ser monitorado remotamente atrav s da internet. Uma
vez que a pessoa mal intencionada consiga a senha ou a 23SDWSKUDMH da v tima,
tamb m poder ocorrer a quebra dos princ pios da:

- Autenticidade, pois a pessoa mal intencionada pode enviar mensagens
se fazendo passar pelo verdadeiro emissor;

- Disponibilidade, pois a pessoa mal intencionada poder interceptar
mensagens no protocolo POP do servidor de correio eletr nico do
receptor.

- Integridade, pois a pessoa mal intencionada poder adulterar
mensagens na conta IMAP do servidor de correio eletr nico do
receptor.

- Legalidade e n o rep dio, pois nessas quest es, caso a Vv tima possua
um certificado digital, mensagens falsas enviadas em seu nome ser o

usadas contra o verdadeiro dono do certificado.

36SDP”

a6 SDP° [S33] o termo usado para se referir s mensagens recebidas
e n o solicitada, que geralmente s o enviadas para um grande n mero de
pessoas. Quando o conte do exclusivamente comercial, este tipo de mensagem

tamb m referenciada como UCE (Unsolicited Commercial Email).



I+

I+

I+

I+

I+

I+

Os a/SDP \? podem causar os seguintes problemas:

N o recebimento de mensagens eletr nicas; Boa parte dos provedores
de Internet limita o tamanho da caixa postal do usu rio no seu servidor.
Caso o n mero de /SDP \* recebidos seja muito grande o usu rio corre
0 risco de ter sua caixa postal lotada com mensagens n o solicitadas.
Se isto ocorrer, todas as mensagens enviadas a partir deste momento
ser o devolvidas ao remetente e 0 usu rio n 0 conseguir mais receber
mensagens eletr nicas at que possa liberar espa o0 em sua caixa
postal;

Gasto desnecess rio de tempo; Para cada 3VSDP “ recebido, o usu rio
necessita gastar um determinado tempo para ler, identificar a
mensagem eletr nica como @/SDP° e remov -lo da caixa postal.
Aumento de custos; Independentemente do tipo de acesso Internet
utilizado, quem paga a conta pelo envio do &3/SDP° quem o recebe.
Por exemplo, para um usu rio que utiliza acesso discado Internet,
cada 3/SDP° representa alguns segundos a mais de liga o0 que ele
estar pagando.

Perda de produtividade; Para quem utiliza o correio eletr nico como
uma ferramenta de trabalho, o recebimento de a/SDP\ aumenta o
tempo dedicado tarefa de leitura de mensagens eletr nicas, al m de
existir a chance de mensagens importantes n o serem lidas, serem
lidas com atraso ou apagadas por engano.

Conte do impr prio; Como a maior parte dos a/SDP\W s o enviados
para conjuntos aleat rios de endere os de correio eletr nico, n o h
COMO prever se uma mensagem com conte do impr prio ser recebida.
Os casos mais comuns s 0 de 3/SDP \Y com conte do pornogr fico ou
de pedofilia enviados para crian as.

Impacto na banda; Para as empresas e provedores o volume de tr fego
gerado por causa de &/SDP\P os obriga a aumentar a capacidade de
seus links de conex o com a Internet. Como o custo dos links  alto,
isto diminui os lucros do provedor e muitas vezes podem refletir no

aumento dos custos para o0 usu rio.



I+

M utiliza o dos servidores; Os servidores de correio eletr nico
dedicam boa parte do seu tempo de processamento para tratar das
mensagens n o solicitadas. Al m disso, o espa o em disco ocupado
por mensagens n o solicitadas enviadas para um grande n mero de

usu rios consider vel.

I+

Perda de clientes; Os provedores muitas vezes perdem clientes que se
sentem afetados pelos 2VSDP\P que recebem ou pelo fato de terem
suas mensagens eletr nicas filtradas por causa de outros clientes que
est o0 enviando aVSDP°.

I+

Investimento em pessoal e equipamentos; Para lidar com todos os
problemas gerados pelo @/SDP ° os provedores necessitam contratarem
mais t cnicos especializados e acrescentar sistemas de filtragem de
aSDP° que implicam na compra de novos equipamentos. Como

conseq ncia os custos do provedor aumentam.

Como forma de prote 0 contra o @/SDP °, existe basicamente dois tipos
de 3R\ZDWP que podem ser utilizados para barrar sua a o0, aqueles que s o
colocados nos servidores, e que filtram as mensagens eletr nicas antes que
cheguem at o usu rio, e aqueles que s o instalados nos computadores dos
usu rios, que filtram as mensagens eletr nicas com base em regras individuais
de cada usu rio.

Podem ser encontradas refer ncias para diversas ferramentas de
filtragem de mensagens eletr nicas tais como 3 SDP ) IGMYP [S34], 2) UH 6 SDP
) IGMYP, [S35], 32 SHBRXUFH 6SDP ) IGMYP [S36] e 3&RP P HUIADO6 SDP ) IGMYP
[S37].

Tamb m recomendamos consultar seu provedor de acesso, ou 0O
administrador de sua rede, para verificar se existe algum filtro de correio
eletr nico instalado nos servidores que voc utiliza para enviar e receber

mensagens eletr nicas.

Em caso de recebimento contnuo de &/SDP° deve-se fazer uma

reclama o para os respons veis pela rede de onde partiu a mensagem. Se esta



rede possuir uma pol tica de uso aceit vel, a pessoa que enviou o0 /SDP° pode

receber as penalidades que nela est o previstas.

Muitas vezes, por m, dif cil conhecer a real origem do &/SDP°. Os
a/SDP PHYP costumam enviar suas mensagens atrav s de m quinas mal
configuradas, que permitem que terceiros as utilizem para enviar suas mensagens
eletr nicas (3UHD\ © aberto). Se isto ocorrer, a reclama o0 para a rede de origem
do a/SDP° servir para alertar os seus respons veis dos problemas com suas

m quinas.

Al m de enviar uma reclama o para 0s respons veis pela rede de
onde se originou a mensagem eletr nica, procure adicionar o endere o eletr nico
amail-abuse@nic.br® na ¢ pia de reclama es de @/SDP°. Deste modo o NBSO
pode manter dados estat sticos sobre a incid ncia e origem de a/SDP \? no Brasil
e, tamb m, identificar m quinas mal configuradas que estejam sendo abusadas
por aV/SDP P HYP.

Vale comentar que se recomenda n o responder a um &/SDP ° ou enviar
uma mensagem eletr nica solicitando a remo o da lista. Geralmente, este um
dos m todos que os a/SDP P HJYP utilizam para confirmar que um endere o de

correio eletr nico v lido e realmente algu m o utiliza.

Para que os respons veis por uma rede possam identificar a origem de
um 3/SDP° necess rio que se envie a mensagem recebida acompanhada do
seu cabe alho completo, onde constam muitas informa es a respeito do fluxo da

mensagem entre 0 emissor e o receptor [S38].

3 7HP SHWV

Analogamente ao som que se propaga por diversos meios como o ar e
a gua, ou ainda outros materiais s lidos tais como paredes e o pr prio solo, e
tamb m em diversas dire es com maior ou menor intensidade, fato que o

mesmo ocorre com as ondas e/ou radia es eletromagn ticas provenientes de



todos os equipamentos eletr nicos em funcionamento, tais como monitores de

v deo, chips, impressoras entre in meros outros.

As emana es de ondas e/ou radia es eletromagn ticas provenientes
de monitores de v deo, normalmente est o0 na faixa de 55 a 245 Mhz e podem se

estender por mais de 1000 metros de dist ncia.

A quest o AWMP SHWNY  que, em teoria, pessoas com habilidades
t cnicas espec ficas poderiam a partir dessas emana es eletromagn ticas,
refazerem todo e qualquer conte do, gr fico ou n o, presente em qualquer
monitor de vdeo ou ainda 2clonar® toda e qualquer opera o de aparelhos

eletr nicos.

Indo um pouco mais adiante, acredite que num futuro pr ximo, que
todas as opera es de um microprocessador poder o ser @descutadas® e

reproduzidas em outro local. Isso tamb m ser MP SHWY/

Segundo estudiosos sobre o tema [S39, S40, S41] os primeiros relatos
do aMP SHWY datam de 1918, quando o Herbert Yardley e sua equipe de
funcion rios da @Black Chamber® do ex rcito de Estados Unidos da Am rica
passaram a desenvolver m todos para detectar, interceptar, e combater as
transmiss es secretas de telefones e de r dio. A pesquisa inicial identificou que
as transmiss es poderiam estar sendo enviadas com uma variedade de fraquezas
t cnicas, cujos inimigos poderiam obter. Desta forma um programa foi criado

ent o para desenvolver m todos para suprimir estes vulnerabilidades.

Contudo, somente na d cada de 50, com o crescimento em escala dos
equipamentos eletr nicos fez com que militares do governo dos Estados Unidos
da Am rica iniciassem estudos mais profundos sobre o fato, culminando com o
projeto secreto de codinome aMP SHWY (Transient Electromagnetic Pulse
Emanation Standard). Este projeto visa desenvolver estudos sobre as emana es
de radia o eletromagn tica de equipamentos eletr nicos e de como conter ou
minimizar seus efeitos, de forma que n 0 possa ser captada por espi es. A esses

estudos iniciais surgiu a norma NAG1A.



Em 1970 os documentos anteriores foram revisados, gerando o
memorando 5100 da NACSI (National Communications Security Information),

sendo que este foi novamente revisado em 1974,

Em 1981, mais precisamente no dia 16 de janeiro, nasce a diretiva

n mero 4 da National Communications Security Committee, que instrui ag ncias

federais dos Estados Unidos da Am rica, atrav s do documento conhecido como

NACSIM 5100A a se precaverem contra o P SHWY que o categorizou em tr s
n veis [L11]:

+ Extremamente seguro e pode ser utilizado apenas por ag ncias

governamentais nos Estados Unidos ou fornecedores aprovados;

I+

Menos seguro, mas requer aprova 0 do governo dos Estados Unidos;

I+

Orientado para uso comercial que dependendo do tipo de CRT (Catodic
Ray Tube) ou LCD (Liquid Crystal Display) que o monitor utiliza, da
sensibilidade do equipamento de detec o0 e do nvel da radia o0 dos
campos el tricos no local, o equipamento de detec 0 pode interceptar

informa es a centenas de metros.

Al m disso, ela fornece procedimentos para departamentos e as
ag ncias a fim de determinar as prote es necess rias para equipamentos que
processam informa es relativas seguran a nacional nos Estados Unidos. Hoje
at aind stria b lica do Canad se utiliza da norma NACSIM 5100A.

A diretriz 145 da decis 0 da seguran a nacional, datada de 17 de
setembro de 1984, designa a NSA (National Security Agency) como o ponto focal
e gestora para a seguran a da tecnologia da Informa o do governo dos Estados
Unidos. O NSA autorizado rever e aprovar todos os padr es, t cnicas, sistemas
e equipamento para a seguran a de sistemas de inform tica, incluindo o
aAMP SHWA/

Desta forma toda a quest o que envolvia o TEMPEST estava sendo
equacionada de formas segura e confidencial, at que em 1985 o holand s Wim
van Eck publica um trabalho denominado "Electromagnetic Radiation from Video
Display Units: An Eavesdropping Risk?" [S42], sendo que, a partir de ent o,

muitas pesquisas foram iniciadas por diversas empresas privadas de espionagem



e contra-espionagem. Tamb m a partir desse momento, 0 nome aMP SHWA/ se
transformou em sin nimo de 2escuta® atrav s das emana es de ondas e/ou
radia es eletromagn ticas de monitores de v deo ligados computadores sejam
eles CRT ou LCD.

Mas ser que o &P SHWA/realmente existe e pode ser uma verdadeira
amea a sobre n s? Uma boa prova da exist ncia do &P SHWA/ o trabalho do
alem o Erik Thiele [S43] que baseando na id ia do finland s Pekka Riikonen
[S44] desenvolveu um programa chamado 2Tempest for Elisa® que quando
executado, deixa o monitor de v deo (emissor) com a imagem toda embaralhada,
sendo que, qualquer pessoa munida com um simples aparelho de r dio AM
(receptor), mesmo em outro ambiente, consegue ouvir a escala de notas musicais

da musica 2Por Elisa®, uma das mais famosas obras de Ludwig Van Beethoven.

Uma vez provada a exist ncia do P SHMA/  obrigat rio consider -lo
como potencial amea a privacidade das mensagens de correio eletr nico, uma
vez que para o receptor ser capaz de ler qualquer mensagem, esta dever estar
em texto plano no seu monitor de v deo, e assim, tamb m apto a ser rastreada
por pessoas providas de aparelhos com tal tecnologia de forma a remontar a

mensagem em outro monitor.

Uma solu o, muito eficiente, mas com pouca pr tica e com altos
custos, a blindagem de salas onde se localizam os equipamentos eletr nicos
gue se deseja proteger, em nosso caso a sala onde se encontra 0 monitor de

v deo que envia e recebe mensagens eletr nicas.

Por sorte, hoje | existem empresas especializadas em adequar
empresas e corpora es S principais normas de seguran a que tratam o
aMP SHWA/ uma dessas empresas a COS Inc, [S45] com sede na Calif rnia, nos

Estados Unidos da Am rica.

O programa PGP pode ser configurado de forma a ter uma interface
com letras muito claras e com pouco contraste de forma a minimizar os efeitos do
AMP SHANV[MO1].



36 QRRSLQI”

BRRSIQI® a t cnica de observar o que ocorre em determinados
componentes do computador ou dos meios que constituem uma rede de

computadores. Existem os seguintes snoopings conhecidos:

36 (RRSIQI° de espa 0 de mem ria, onde pessoas com conhecimentos
t cnicos espec ficos, podem a partir de compartilhamentos do microcomputador,
ler tudo o que se encontra alocado na mem ria RAM (Random Access Memory).
Em um sistema multi-usu rio como o Unix, a mem ria f sica de uma m quina
pode ser analisada por qualquer um que tenha privil gios de administrador,
bastando ir ao diret rio /dev/kmem e procurar por p ginas do usu rio [TO3]. Nos
sistemas Windows, a v tima teria que ter um cavalo de tr ia instalado em seu
computador (com essa habilidade espec fica) para que a pessoa mal intencionada

pudesse ler sua mem ria.

3B RRSIQI° de cache de disco, onde em ambientes multi-tarefa, o
sistema operacional usualmente faz pagina es do conte do da mem ria para o
disco, geralmente de modo transparente ao usu rio, quando a mem ria RAM de
seu micro torna-se insuficiente essas informa es podem ser encontradas no

arquivo tempor rio de swap (troca).

36 QRRSIQI® de pacotes, quando mensagens que trafegam pela rede
podem ser capturadas. O princ pio da confidencialidade n o ser quebrado caso
haja a criptografia. O snooping de teclado; que nada mais do que o 3\NH ®IJHSI,

j descrito no item 9.1.1.

Repare que se a pessoa mal intencionada n o obtiver privil gios em
seu computador, e caso 0 seu microcomputador n o estiver contaminado com
alguma praga anteriormente citada, nenhum princ pio da seguran a ser

gquebrado.



3. ISH

Quando voc procede a exclus o de um arquivo em seu computador,
independentemente da fun o 2ecuperar arquivos da lixeira® que v rios sistemas
operacionais oferecem, poss vel atrav s de t cnicas especiais, fazer a

recupera o0 do mesmo, de forma a tornar leg vel todo o conte do.

Isso ocorre porque o sistema operacional simplesmente apaga parte da

rea de ndice que mostra em que setor e trilha do disco r gido se encontram 0
arquivo, mantendo o ente intacto. Se esse mesmo setor e trilha do disco n o
forem usados, poss vel, mesmo depois de muito tempo, efetuar a recupera o
do mesmo. Existem muitos programas desenvolvidos especialmente para essa

finalidade.

A capacidade de apagar por completo o arquivo de forma que ningu m

ou nenhum programa possa recuper -lo d -se o nome de 2ZISH.

O 2ZISH uma amea a ao princ pio da confidencialidade uma vez que
pessoas munidas de programas com essa t cnica podem recuperar e ler
arquivos, em especial mensagens enviadas e recebidas atrav s do correio
eletr nico, que foram armazenados, mesmo que tempor riamente, no disco r gido

do emissor ou receptor da mensagem.

O PGP disp e de mais essa funcionalidade [MO01], tornando-se assim
um 3R\WEDUHP muito completo, de forma que existe a possibilidade de apagar
definitivamente o arquivo, sendo que nem mesmo os a3/R\ZDUH de recupera o0

sejam incapazes de faz -los.

Existem outros programas no mercado que possuem a fun o 3ZISH
gue se agrega ao sistema operacional, de forma que, quando um usu rio exclua

um arquivo o0 mesmo se torne irrecuper vel [S46, S47, S48].



3/ D RXW

Uma outra amea a seguran a da informa o e, especialmente no
envio e recebimento de mensagens eletr nicas consiste na posi 0 do monitor de
v deo e do teclado emrela 0 sjanelas, vidra as, ¢ meras de circuito interno de
TV e ainda em outros locais onde observadores podem obter visualmente o

conte do de mensagens eletr nicas.

Por mais que se fa a o0 uso da criptografia existe sempre o momento
da leitura ou da digita o0 de uma nova mensagem, pois nesses momentos para
gue o conte do se fa a intelig vel para o emissor ou receptor, ela dever estar em
texto plano, de forma que observadores atrav s dos meios citados possam
tamb m observ -las, ocorrendo neste caso a quebra do princ pio da
confidencialidade.

A observa o0 da senha por parte de terceiros no momento de sua
digita 0 no teclado ou mesmo atrav s de cliques com o mouse mos teclados
virtuais graficamente expostos nos monitores de v deo tamb m podem causar a

quebra dos princ pios da:

- Autenticidade, pois a pessoa mal intencionada pode enviar mensagens
se fazendo passar pelo verdadeiro emissor;

- Disponibilidade, pois a pessoa mal intencionada poder interceptar
mensagens no protocolo POP do servidor de correio eletr nico do
receptor;

- Integridade, pois a pessoa mal intencionada poder adulterar
mensagens na conta IMAP do servidor de correio eletr nico do
receptor.

Os chamados estudos de 2@ RXW executados por empresas
especializadas, devidamente munidas da preocupa 0 que cerca esse tema

podem resolver a quest o.



$WTXHV GHIRWD EWXW

Os ataques de for a bruta se constituem em um problema muito grave

para aquelas pessoas que se utiliza de senhas fracas. S o exemplos de senhas

fracas:
= Contenha poucos d gitos;
+ Seja constru da com palavras presentes no dicion rio;
+ N o combine caracteres num ricos, alfanum ricos, mai sculas,
min sculas e caracteres especiais;
+ Seja construda com datas nos formatos ddmmaa, ddmmaaaa,

dd/mm/aa ou ainda dd/mm/aaaa.

Um dos melhores programas para quebra de senhas existentes no
mercado 0 2John the Ripper password cracker® [S49], e muito utilizado por
diversas organiza es para testar a fragilidade das senhas de seus funcion rios.
Observa-se que existe uma cl usula no contrato de trabalho dos funcion rios para

este fim.

recomend vel que os usu rios sempre que poss vel, utilizem senhas
acima de 10 d gitos, misturando-se caracteres min sculos, mai sculos e tamb m

caracteres especiais.

Os ataques de for a bruta n o se constituem em amea as diretas para
a seguran a no envio de mensagens eletr nicas, mas observa-se que, caso uma
pessoa mal intencionada consiga obter a senha da v tima atrav s dessa t cnica,

todos os pilares da seguran a da informa o poder o ser quebrados.

( QI HQKDUD VRFLDO

Engenharia social a t cnica de uma pessoa conseguir influenciar
outra, aproveitando-se da boa f , atrav s da persuas o, para obter informa es
que possibilitem ou facilitem o acesso aos recursos computacionais de uma

organiza o por parte de usu rios n o autorizados.



Fatores como solidariedade, autoridade, submiss o, confian a, poder
de influ ncia, ousadia e o grande poder de observa o s o habilidades

necess rias para o uso da engenharia social.

Assim, verificamos que a engenharia social tem como alvo central o ser
humano e por isso  considerada uma das maiores amea as seguran a da

informa o.

Dentre os dados e informa es procuradas pelo 2engenheiro social®
destacam-se as seguintes:

+ Senhas de acesso;

I+

Topologia da rede;

I+

Endere os IP em uso;

I+

Nomes de hosts em uso;

I+

Listas de usu rios;

I+

Tipos e vers es de sistemas operacionais usados;

I+

Tipos e vers es de servi os de rede usados;

I+

Dados sigilosos sobre produtos e processos da organiza o.

A engenharia social uma das mais graves amea as seguran a da
informa 0, colocando em risco os seis pilares citados, pois uma vez de posse da

senha de um usu rio, a pessoa mal intencionada pode fazer o que desejar.

A nica forma de evitar a engenharia social dentro das organiza es
estabelecer pol ticas de seguran a espec ficas, tal como acesso s depend ncias
da empresa, e uma intensa poltica de treinamento aos funcion rios,
colaboradores e prestadores de servi os entre outras. Por fim, ao usu rio leigo,
recomendamos ler e entender mais sobre o assunto. O livro 2A arte de enganar®
[L12] de Mitnick e Simon um excelente come 0, pois mostra cen rios realistas
de conspira es, falcatruas e ataques de engenharia social e como evit -los,
sempre colocando em foco e demonstrando que o %ator humano 0 elo mais

fraco da seguran a°.
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Um dos fatores que pode comprometer profundamente a seguran a da
informa o0 e, em especial o envio e recebimento de mensagens atrav s do

correio eletr nico o descarte e armazenamento de m dias.

Como | vimos anteriormente, 0S emissores e receptores de
mensagens eletr nicas podem utilizar in meros recursos para proteger suas
mensagens das amea as existentes e obter n veis suficientemente necess rios
para estar seguro. Contudo, de nada adianta imprimir uma mensagem e depois,
displicentemente jog -la no lixo. Iston 0 s vale para a m dia papel, mas tamb m
para disquetes, fitas de 2EDFN XS, armazenamento em disco (como j visto em

aZISHP) entre tantos outros.

Para evitar que o princ pio da confidencialidade seja quebrado, deve o
usu rio ter a m xima ci ncia da forma como armazena e descarta suas

mensagens eletr nicas e det o comprometedor ou n o0 pode seressasuaa o.

) DBDV KXP DQDV

Ap s tantas amea as verifica-se que a seguran a da informa o, e, em
especial, o envio e recebimento de mensagens eletr nicas est tamb m sujeito

falhas humanas.

Medidas de preven o [S50, S51] s o0 cada vez mais necess rias e a
prote o depende mais de cada usu rio em particular, que deve adotar uma
estrat gia cautelosa em rela 0 ao que recebe atrav s do correio eletr nico, do
gue dos administradores das redes.

Por isso, este item deve ser levado ao conhecimento dos usu rios para

gue figuem mais alerta e contribuam para sua pr pria prote o.

Qualquer mensagem que voc receba, e que inclua um anexo pode

causar problemas para seu computador. Portanto, se voc receber uma



mensagem que contenha um anexo e n o estiver esperando-o ou n o0 conhe a

pessoalmente a pessoa que o0 enviou fa a o seguinte:

I+

I+

I+

I+

I+

I+

I+

N o toque no anexo, n o o abra, e nem n o grave em seu disco. Caso
seu programa de correio eletr nico | tiver gravado o anexo no disco,
procure remove-lo. Tenha cuidado para n o abri-lo ao selecion -lo para
ser removido;

Em se tratando de uma pessoa conhecida, contacte-a e verifique se o
anexo foi enviado com um fim espec fico ( s vezes mesmo uma pessoa
conhecida pode ter tido sua m quina contaminada por um Vv rus que se
multiplica propagando-se para endere os encontrados ha m quina
daquele usu rio);

Em se tratando de uma pessoa conhecida, pergunte o que 0 arquivo
cont m, especificamente;

Se estiver inseguro a respeito, contate a pessoa a quem usualmente
recorre quando h problemas com seu computador. Estando em sua
empresa, contate seu administrador de rede. Se estiver em casa e
contate seu provedor Internet. Nunca envie uma c pia do anexo,
descreva-o e ent 0 espere at que pe aac pia do anexo suspeito;
Como uma das Itimas alternativas, envie uma mensagem em ingl s
para Virus@SecurityAdvice.com descrevendo a mensagem que
recebeu. A mensagem ser investigada e voc receber uma resposta
de SecurityAdvice.com com a informa 0 que a organiza 0 conseguir;
Se voc recebeu uma mensagem alertando sobre o perigo de receber
mensagens com determinado assunto, e pedindo que replique esta
mensagem para tantas pessoas quantas puder, antes de poluir a
Internet com mensagens de alarme desnecess rias, muitas vezes
falsos, consulte a lista hoaxes [S52];

A Internet est constantemente sendo inundada com mensagens de
alarme sobre v rus que s o falsas. O dano pretendido pelo autor o
causado pela difus o da pr pria mensagem com o falso alarme em si.
Obviamente alguns alarmes s o verdicos e referem-se a vrus e
cavalos de Tr ia porisso recomendado que seja feita uma consulta a

fontes seguras de informa es sobre este tipo de problema, tal como o



CIAC (Computer Incident Advisor Capability do US Department of
Energy) que uma tradicional e confi vel fonte de informa o relativas

a seguran a de computadores e redes.

Sevoc est enviando uma mensagem com anexo para algu m e inclui

a si pr prio como destinat rio, fa a o seguinte:

I+

I+

I+

Antes de enviar uma mensagem com anexos, sempre envie uma
mensagem ao destinat rio informando-o que vai enviar tal anexo. Isto,
ao menos, permitir deix -lo saber que receber um anexo de voc ;
Evite enviar mensagens com anexos que contenham c digo execut vel
tais como arquivos Word e do Excel com macros. Isto evitar o
embara o de enviar algum v rus, caso voc estiver j infectado;
Mantenha seu computador atualizado com um produto antiv rus, mas
n o confie inteiramente nele para proteger sua m quina. Fa a uma
varredura especificamente no arquivo que ser includo como anexo

antes de enviar a mensagem a qualquer pessoa.

Se tiver que errar, que seja sempre em prol da seguran a do correio

eletr nico, ou seja, prefer vel pecar por excesso de cuidados ao inv s de ter seu

microcomputador contaminado e contribuir para a contamina o de outros.

O problema n o termina por ai. Voc precisa agir em rela 0 a este tipo

de coisas como voc age quando fecha as portas de sua casa noite ou como

age quando anda de bicicleta numa rua movimentada. H modos seguros e

modos inseguros de faz -lo.

Todos devem ter a obriga o0 de entender que a falha humana pode

contribuir para a quebra dos seis pilares da seguran a no envio e recebimento de

mensagens eletr nicas.
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A tabela 4 resume os t picos deste cap tulo ao que se refere o que
cada amea a pode gerar de comprometimento na seguran a no envio e
recebimento de mensagens eletr nicas. Veja como fica evidente que amea as
relativas quebra da senha e/ou da @SDWSKUDMH faz com que ocorram preju zos

totais em todos os pilares da seguran a da informa o.

7DEHD + $V DP HDoDV H RV SIOUWHV GD VHIXUDQoD GD IQRWP DonR

IRQM DXVRUHV

Pilares da seguran a % o > L °

S o i) © () 5
Amea as % g 2 E 3 -:
2| 28| 35|5|¢

§|E|&|32|8):2

Spyware - X - - -

Adware - - X - -

hijackers - - - - - -
Cookies x programas de correio eletr nico - - - - - -
Cookies x webmail X X X X X X
Tracking Cookies X - - - - -
Keylogger software X X X X X X
Keylogger hardware X X X X X X
ImagelLogger X X X X X X
V rus X X X X X X
Worms X X X X X X
Cavalos de Tr ia X X X X X X
SPAM - - X - - -
Tempest X X X X X X
Snooping X X X X X X
Wipe X X X X X X
Lay-out X X X X X X
For a Bruta X X X X X X
Engenharia Social X X X X X X
Descarte e armazenamento de m dia X X X X X X
Falhas humanas X X X X X X
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A tabela 5 abaixo mostra quais as contramedidas a serem utilizadas

para diminuir o risco, ou seja, quais tecnologias se aplicam para cada caso, de

modo a minimizar a inseguran a devido s amea as mostradas neste cap tulo.

7DEHD

IRQM DX\RUHAV

&RQADP HAGDV SDUD HBIYDUR QtYHOGH VHI XUDQoD

Ferramentas

Amea as

Anti-keyLogger

Anti-v rus

Verifica o visual

Estudo de Lay-out

IDS ou Programas especiais

Filtros anti-spam

Desabilitar SMTP n o ativo

Consultoria especializada

Cuidados especiais

Spyware

Adware

X | X | Anti-Spiware/Adware

X | X | Personal Firewall

Cookies x webmail

X | X | X | Limpeza de cookies

X | X | X | N o aceite de cookies

Tracking Cookies

Keylogger software

Keylogger hardware

ImagelLogger

V rus

Worms

Cavalos de Tr ia

XX | X[ X[ X|[X]|X

SPAM

Tempest

Snooping

Wipe

Lay-out

For a Bruta

Engenharia Social

Descarte e armazenamento de m dia

Falhas humanas

X X X
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O correio eletr nico transformou-se em um dos meios de comunica o0
mais importantes e utilizados nos dias atuais e o mesmo usado, na maioria das
vezes, sem ferramentas de seguran a, tornando-se assim um sistema inseguro,

colocando em risco os seis pilares da seguran a da informa o.

Os mais tradicionais protocolos respons veis pelo envio e recebimento
de mensagens s 0 vulner veis e necessitam do uso de criptografia para torn -los
mais seguro. Mesmo adicionando a criptografia, o processo de comunica o0
continua vulner vel entre o emissor e 0 receptor no canal, sendo necess rias

ferramentas completas tal como o PGP e o S/IMIME.

Existe a necessidade do emissor possuir um certificado digital para
adicionar autenticidade no envio de suas mensagens, e de o receptor exercer
pol ticas de n o rep dio s mensagens recebidas atrav s do certificado digital do

emissor.

Independentemente do uso de tecnologias para tornar o processo de
envio e recebimento de mensagens eletr nicas mais seguro, ainda existem
diversas amea as que podem ser minimizadas atrav s de contramedidas visando
maximizar a seguran a. N o deve ser levado em considera 0 somente 0s

aspectos tecnol gicos, mas tamb m os apectos humanos, de extrema relev ncia.

Somente com o0 uso de ferramentas e praticando os cuidados
necess rios, de acordo com as normas e procedimentos legais, para combater as
amea as existentes, como mostra este trabalho, tanto o t cnico, quanto o usu rio
leigo, poder enviar e receber mensagens atrav s do correio eletr nico com

seguran a.
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$JRUW R - Conjunto das regras e procedimentos | gicos perfeitamente definidos
gue levam solu o de um problema em um n mero finito de etapas.

$16, - American National Standards Institute - Instituto Nacional de Padr es
Americano (equivalente ao INMETRO).

&CHM6HXYHU - A arquitetura cliente/servidor descreve a rela o entre dois
programas de computador. O primeiro, o0 cliente, solicita servi 0s ou arquivos ao
segundo, o servidor, que atende ao pedido.

&yAJR H HFXWYHO: s 0 programas ou arquivos que contenham instru es que
S 0 processadas tais como arquivos execut veis, arquivos do arquivos Word e do
Excel com macros.

%DFNGRRY - S 0 programas que instalam um ambiente de servi o em um
computador, tornando-o acess vel dist ncia, permitindo o controle remoto da
m quina sem que 0 usu rio saiba.

%DFNJLRXQG - Area em mem ria onde se executam tarefas secund rias junto
com a aplica o principal que executa o computador.

&DIDFWMHY HVSHFLDLY + Caracteres que n o fazem parte do alfabeto como por
exemplo @, #, $, %, *, &, \, [, entre outros.

&ROH nR 7&3 - Veja TCP.
&RQW VKHD® Conta de usu rio em ambientes UNIX.

&USWIWILD - a transforma o dos dados utilizando processos, chaves e
algoritmos de modo a torn -los ileg veis.

' (6 - Data Encryption Standard. Padr o de Criptografia de Dados, padr o
americano para a codifica o de dados.

' RZ QRDG - Realizar a transfer ncia de arquivos de um computador distante para
0 seu pr prio.

( P DO Eletronic Mail ou Correio eletr nico.

( QGHUHoR ,3 - veja Internet Protocol.

. ($ - International Data Encryption Standard. Sistema de criptografia de 128
bits, cuja patente nos Estados Unidos de n mero 5,214,703 pertence emopresa
Ascom Tech AG.

,%0 - International Business Machine. Empresa americana que atua na rea de
inform tica.

,0$3 - Internet Message Access Protocol ou Protocolo para Acesso de
Mensagens via Internet.

,QMUIDFH Fronteira compartilhada por dois dispositivos, sistemas ou programas
que trocam dados e sinais, meio pelo qual o usu rio interage com um programa
ou sistema operacional (p.ex., DOS, Windows).

, QM OHW3 LRWRFRO- Protocolo da Internet, padr o que ajusta a conex o dos
computadores nas redes que comp e a Internet.



,3 - Internet Protocol. Veja Internet Protocol.
0 7$ - Mail Agent Transport ou Agente Transportador de Mensagens.
0 8% - Mail User Agent ou Agente de Mensagens do Usu rio.

21I@XH - Estado em que o computador n o est conectado em outro ou no
provedor da Internet ou um arquivo que n o pode ser acessado por um
computador, num determinado momento.

3RWR |IIFH 3 LIRWRFRQou Protocolo de "Ag ncia" de Correio.

5)& - Request For Comments - Documentos que possuem propostas para
normas usadas na Internet desenvolvidos pela organiza o IETF (Internet
Engineering Task Force) [S49].

56% * Empresa americana RSA Security Inc. localizada em Bedford em
Massachutts, | der mundial em sistemas, algor timos e solu es de criptografia.
RSA tamb m o nome dado a um tipo de criptografia que foi batizada com a as
iniciais de seus criadores.

6 W - Conjunto de p ginas publicadas na Iternet.

60 73 - Simple Mail Transfer Protocol ou Protocolo Simples de Transfer ncia de
Mensagens. Protocolo respons vel pelo envio e recebimento de mensagens na
Internet.

6SDP - o0 envio de mensagens eletr nicas n o solicitadas, geralmente contendo
propagandas, an ncios, ofertas, etc., para milhares de endere os na Internet.
uma esp cie de mala-direta eletr nica.

6 SRRO- Area interna de algum dispositivo ou programa para armazenamento de
dados.

66/ - Secure Socket Layer. um protocolo que assegura que ningu m possa
interceptar dados dentro dessa estrutura. atrav s desse protocolo que a
comunica o TCP/IP podem se tornar seguras. Caso o0s dados sejam
interceptados, n o ser poss vell -los emraz o de estarem codificados.

7&3 - Transfer Control Protocol. Protocolo de Controle de Transmiss o.

7, - Tecnologia da Informa 0. Area da empresa que cuida de tudo relacionado
inform tica.

7WRNDQV - Veja Trojan Horse.

7WRNQ + RU/H - Cavalo de tr ia. S o programas que podem chegar por qualquer
meio ao computador, no qual, ap s introduzidos, realizam determinadas a es
com o objetivo de controlar o sistema e n ot m capacidade de se auto-reproduzir
ou infectar outros programas.

8 VHQHW Grupo de sistemas que faz debates, bate-papos e todas as formas de
discuss 0 em grupo pela internet. Sempre erroneamente associado ao maior BBS
do planeta por quem a desconhece. Possui todos os atrativos da internet para que
est na Usenet.

9tlXV - S o0 programas computacionais capazes de multiplicar-se mediante a
infec o de outros programas. Tentam permanecer ocultos at o momento da
a o0 e podem introduzir-se nas m quinas de diversas formas, produzindo desde
efeitos simplesmente importunos at altamente destrutivos e irrepar veis.
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